MDM-SYSTEME IM VERGLEICH: EINE ORIENTIERUNGSHILFE VON NETZLINK

INHALT EINLEITUNG

EINLEITUNG Das Thema MDM (Mobile Device Management) ist eine umfangreiche und
WARUM EIN MDM VERGLEICH? auch wichtige Thematik fur die Zukunft. Das Vernetzen von Geraten ist
CITRIX langst gang und gabe, erfordert aber bei der Menge an Geraten eines einzi-
MICROSOFT gen Menschen, ein Ubersichtliches Management fir Unternehmen. Warum
IBM sollte man sich das Ganze also nicht vereinfachen und eine zentrale Steuer-
VMWARE plattform fur alle Gerate und deren Berechtigungen zum Einsatz bringen?
MOBILEIRON Die Hersteller verfolgen hierbei ahnliche Ziele: Der Fokus besteht ganz klar

darin, dass es ein zentrales Management fur alle vernetzten Gerate gibt und
fUr jedes einzelne Gerat Sicherheitsvorkehrungen wie Authentifizierungen
IMPRESSUM und beschrankte Zugriffe eingestellt werden kénnen, sodass der Administ-

FAZIT

rationsaufwand reduziert, gleichzeig aber die Sicherheit gewahrleistet wird.

Netzlink arbeitet eng mit verschiedensten Anbietern zusammen, jeder mit
flr bestimmte Kundensituationen perfekten Losungspaketen. Welches ist
nun aber der fir Sie passende Hersteller? Wir beraten Sie gern.




WARUM EIN MDM VERGLEICH?

Um die Vielzahl zerstreuter Informationen Utber die einzelnen Losungen zent-
ral und Ubersichtlich darstellen zu kdnnen und auf Grundlage dessen ein fun-
diertes Beratungsgesprach fuhren zu kdnnen, hat Netzlink die Informationen
der Hersteller zusammengetragen. Dies ermdglicht es uns, nicht nur Bera-
tungsgesprache zu optimieren, sondern auch die passende Ldsung fur lhre
Anforderung finden zu kdnnen.

Die verschiedenen Lésungen der Anbieter:

e C(Citrix UEM

e Microsoft Intune

e |IBM MaaS360

e VMware Workspace One
e Mobilelron UEM

Citrix

Uber Citrix:

Citrix als internationales Unternehmen istin der IT-Branche durch seine um-
fangreichen Applikations- und Terminalserveranwendungen bekannt ge-
worden. In den letzten Jahren hat Citrix seine Produktpalette allerdings deut-
lich erweitert, unter anderem mit VPN-L&sungen, virtuellen Desktopumge-
bungen und auch ein Management flUr komplette Umgebungen, darunter
auch die dazugehorige MDM-Lésung Citrix UEM.

MDM-L6sungen von Citrix:

Die Betrachtung des Produkts stellte eine Sache klar heraus: Bei der Benut-
zeroberflache wird ein besonderer Fokus auf die intuitive Benutzerfreund-
lichkeit gesetzt. Unter anderem bietet das Produkt die Mdglichkeit, viele Ar-
ten von Alarmen und Benachrichtigungen einzurichten und erlaubt die Ein-
bindung von komplexen Passcodes fiir hohe Sicherheitsanforderungen. Mit-
unter bietet die UEM-L6sung (Unified Endpoint Management) unter den finf
Produkten eine der umfangreichsten Unterstitzung von verschiedenen Be-
triebssystemen an.

Vorteile auf einen Blick:
e Besonderer Fokus auf Benutzerfreundlichkeit
e Unterstltzt die meisten Betriebssysteme
e Individualisierung von Sicherheitsstufen méglich
e Netzlink ist Citrix Silver Partner

CiTRIX partner

Silver
Solution Advisor




Microsoft

Uber Microsoft:

Microsoft gehdrt zu den wohl bekanntesten Technologieunternehmen der
Welt. Kein Wunder also, dass einer der weltweiten MarktfUhrer fir Computer-
systeme und -anwendungen auch am MDM-Markt beteiligt ist. Unter dem Na-
men Microsoft Intune bietet das Unternehmen seine hauseigene MDM-L6-
sung innerhalb seiner breiten Produktpalette an. Unter anderem findet man
das Produkt auch in vielen Office 365 Paketen wieder.

MDM-L6sungen von Microsoft:

Der grol3e Vorteil von Intune ist unter anderem, dass sich die Loésung einfach
in eine vorhandene Office 365 Umgebung integrieren lasst, weswegen dieses
Produkt auch in den umfangreicheren Office 365 Paketen enthalten ist. Au-
Rerdem lassen sich die Daten Uber eine Azure Anbindung direkt Uber die
Cloud verwalten. Weiterhin Uberzeugt Microsoft mit einer breiten Auswahl an
Authentifizierungsmoglichkeiten und beinhaltet mit dem Advanced Threat
Analytics Modul ein Tool, mit dem das Verhalten von Nutzern analysiert wer-
den kann.

Vorteile auf einen Blick:
e Viele Authentifizierungsmoglichkeiten
e Problemlose und schnelle Integration in Office 365
e Beinhaltet Advanced Threat Analytics Modul
e Netzlink ist Gold Certified Partner

Micresoft
GOLD CERTIFIED
Partner

IBM

Uber IBM:

Das Unternehmen IBM sollte jedem ein Begriff sein, denn als Hersteller des
ersten Personal Computers Uberhaupt, ist IBM eines der grof3ten Unterneh-
men in der weltweiten IT-Branche, unter anderem in den Bereichen Hard-
ware, Software und auch Dienstleistungen. Mit IBM MaaS360 bietet das Un-
ternehmen in seiner groRen Produktpalette eine umfangreiche und konkur-
renzfahige MDM-L6sung an.

MDM-L6sungen von IBM:

Mit MaaS360 bietet IBM eine umfangreiche MDM-LOsung an. Das Produkt
Uberzeugt im Vergleich mit der breitesten Unterstitzung von verschiedenen
Anwendungs- und Dateitypen fur App Rollouts. Als besonderes Alleinstel-
lungsmerkmal bietet IBM mit der sogenannten Watson Kl einen smarten An-
satz zur Feststellung von Gefahren und Sicherheitslicken, um den allgemei-
nen Bedrohungsschutz zu erhéhen. Mit dem SIEM-System QRadar bietet
IBM ein zusatzliches Tool zur Feststellung von Sicherheitsrisiken.

Vorteile auf einen Blick:
e Watson als Kl-Ansatz fur die Feststellung von Sicherheitslicken
und Risiken
e Unterstutzt viele Datentypen fur App-Rollouts
e QRadar Einbindung moglich
e Netzlink ist Gold Business Partner der IBM

Business Partner



VMware

Uber VMware:

VMware als Unternehmen gilt als einer der Marktfhrer im Bereich Virtualisie-
rung und ist auch eines der gré3ten Unternehmen in der IT-Branche. In seinen
Anfangen ist es durch seine Virtualisierungslésungen bekannt geworden,
heutzutage bietet es aber auch andere Produkte in den Bereichen Cloud Inf-
rastruktur, Cloud Management und Device Management an. Mit WorkSpace
One bietet VMware eine Management-Losung fur die komplette Umgebung
an, welche mitunter auch eine MDM-L8sung enthalt.

MDM-Losungen von VMware:

Mit WorkSpace One bietet VMware ebenfalls eine konkurrenzfahige MDM-L6-
sung an. Das Produkt Uberzeugt mit einer groBen Auswahl an verschiedenen
Authentifizierungsmoglichkeiten und vielen Mdoglichkeiten, Alerts und Be-
nachrichtigungen einzurichten. Um Datenlecks in eigenen Applikationen vor-
zubeugen, bietet VMware zusatzlich auch ein eigenes Airwatch Software De-
velopment Kit mit dem Produkt an und verfligt Uber viele Automatisierungs-
moglichkeiten.

Vorteile auf einen Blick:

e Eigenstandiges MAM (Mobile Application Management) und Soft-
ware Development Kit (SDK)

e Viele Authentifizierungsmoglichkeiten

o Netzlink ist VMware Enterprise Solution Provider

vmware
PARTNER

ENTERPRISE
SOLUTION PROVIDER

Mobilelron

Uber Mobilelron:

Mobilelron ist das einzige Unternehmen in diesem Vergleich, welches sich
voll und ganz auf die Bereiche Mobile Device Management und Enterprise
Mobility Management konzentriert. Mit Mobilelron UEM bietet das Unter-
nehmen ahnlich wie Citrix eine Loésung, welche neben der MDM-Ldsung
auch eine Losung flr das Management einer gesamten Umgebung beinhal-
tet.

Unter anderem bietet das Unternehmen passend zu seiner UEM-L8sung
auch eine umfangreiche Mobile Threat Defense L6sung an.

MDM-L6sungen von Mobilelron:

Mobilelron ist der einzige Anbieter, welcher sich nur auf seine UEM-LOsung
konzentriert. Hier wird vor allem ein groRBer Fokus auf die Sicherheit gelegt.
Sie bietet als einzige Losung eine Mobile Threat Defense an, welche auch
ohne Internetverbindung die Gerate vor Bedrohungen schutzt. Fur ein ge-
ordnetes Management bietet Mobilelron zusatzlich noch ein Administrati-
onsmodell, welches es Admins ermdglicht, nur ihre zugeordneten Gerate
managen zu mussen. Vollautomatisierte Updates sollen die Wartung mit we-
nig Aufwand gestalten.

Vorteile auf einen Blick:
e Mobile Threat Defense ohne Internetverbindung
¢ Mandantenfahiges Administrationsmodell
e Wartungsarmer On-Prem Betrieb

M mobileiron



Fazit

Es stellt sich heraus, dass sich die L6sungen hauptsachlich in Sachen Sicher-
heit, Datenschutz und Benutzerfreundlichkeit unterscheiden. Die eigentli-
chen Funktionen, die bei einer MDM-LOsung vorausgesetzt werden, sind bei
allen Produkten gegeben und decken somit weitreichend den Bedarf fur jeg-
liche Kundensituation ab. Es ist also stark von den Anforderungen sowie den
personlichen Praferenzen abhangig, wenn es darum geht, die passende Lo-
sung fur Ihre Umgebung zu finden. Wer sich aber in Zukunft an die Unterneh-
mens-Standards anpassen mochte, kommt um eine MDM-L&sung nicht
herum. Um hier die richtige Losung bereit zu stellen, bietet unser Vergleich
die optimale Basis flr eine Beratung und Losungsfindung.

Lassen Sie sich beraten und finden Sie den perfekt in lhre
Unternehmensstrategie passenden Anbieter.

IMPRESSUM

Herausgeber:
Netzlink Informationstechnik GmbH // IT-Campus Westbahnhof //
Westbahnhof 11 // 38118 Braunschweig // Tel.: 05317073430

Redaktion:
Netzlink Informationstechnik GmbH

Gestaltung:
Netzlink Informationstechnik GmbH

Fotos:
unsplash.com



