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EINLEITUNG

Vielleicht kommt Ihnen folgendes Szenario bekannt vor: Sie erhalten eine E-Mail
von der Adresse Ihres Vorgesetzten. Darin die Aufforderung, eine Zahlung aus-
zufuhren. Sie wundern sich, denn Ihr Chef hat diese Zahlung noch nie vorher
erwahnt. Waren Sie jetzt vor Ort im Unternehmen, kdnnten Sie einfach in sein
Buro gehen und persdnlich nachfragen. Die Herausforderung: Sie sind nicht im
Buro, sondern im Homeoffice. Naturlich konnten Sie lhren Chef anrufen oder
ihn per Nachricht fragen, was es mit dieser Zahlung auf sich hat. Aber Sie wissen,
dass er heute wieder sehr viel zu tun hat und eigentlich wollen Sie ihn ja best-
maoglich unterstitzen. Am besten, so denken Sie, Uberweisen das Geld einfach
und die Sache ist erledigt...

Cyberangriffe passieren jeden Tag. Phishing-Mails, wie in diesem fiktiven Szena-
rio, bei denen Angreifer im Namen von Vorgesetzten oder Mitarbeitenden Zah-
lungsaufforderungen schicken oder nach vertraulichen Daten fragen, sind nur
ein mogliches Beispiel. Seit viele Arbeitnehmende vermehrt im Homeoffice sind,
ist die Zahl der Angriffe auf Unternehmen deutlich gestiegen. Umso wichtiger
ist es, den wachsenden Bedrohungen eine umfassende IT-Security-Strategie
entgegenzusetzen. Dieses Booklet gibt einen Uberblick Uber [T-Sicherheits-
risiken und Mallnahmen fur die Arbeit im Homeoffice.

Fur alle Fragen steht das Netzlink-Expertenteam wie gewohnt zur Ver-
fugung. Gemeinsam erarbeiten wir mit lhnen eine IT-Security-Strategie!



ZUR BEDEUTUNG VON IT-SECURITY IM HOMEOFFICE

Ob Arbeitnehmende im Buro oder im Homeoffice sind - die Bedeutung von IT-
Security ist gleichbleibend hoch. IT-SicherheitsmalRnahmen fur das Homeoffice
sind nicht grundlegend anders als die Malinahmen bei Buroarbeit, jedoch ver-
andert sich die Art und Intensitat der Umsetzung. Im besten Fall durchdringt
IT-Security ein Unternehmen ganzheitlich. Das bedeutet, dass Hardware und
Software abgesichert sind und das Thema in den Koépfen aller Mitarbeitenden
einen hohen Stellenwert hat - immer und Uberall.

Die Realitat sieht im Homeoffice jedoch meist anders aus: Werden im BUro noch
gemeinsam mit Kollegen und Kolleginnen Sicherheitsrichtlinien verfolgt, birgt
das Homeoffice die Gefahr, dass die Bemuhungen vernachlassigt werden. Wenn
der Kichentisch zum Arbeitsplatz wird und die Grenzen zwischen Arbeits- und
Privatleben verschwimmen, gerat das Bewusstsein fur unternehmensrelevante
IT-Security-Risiken und -Malinahmen meist in den Hintergrund. Die Versuchung
steigt, ein berufliches Dokument offen liegen zu lassen oder den Dienstlaptop fur
den privaten Serienmarathon nach Feierabend zu nutzen - und damit steigen
auch die Einfallstore fur Cyberangriffe.

Generell gilt: Bestehen etablierte Security-Richtlinien im Unternehmen, beher-
zigen Mitarbeitende diese mit hoherer Wahrscheinlichkeit sowohl im Buro als
auch im Homeoffice. Das A und O fur IT-Security ist dabei die Awareness jeder
einzelnen Person. Uber 80 Prozent der weltweiten Sicherheitsvorfalle sind dem

,Faktor Mensch” geschuldet. Die Kenntnis der Mitarbeitenden Uber Sicher-
heitsrisiken und Gegenmalinahmen ist essenziell, um die Arbeit im Homeoffice
abzusichern.

WAS PASSIERT EIGENTLICH BEI EINEM CYBERANGRIFF?

IT-Security ist wichtig, klar. Doch was genau bei einem Cyberangriff passiert und
welche negativen Folgen dieser haben kann, ist fur den einzelnen Mitarbeiten-
den im Unternehmen eventuell nicht so eindeutig. Wir glauben: Wer die Hinter-
grinde versteht ist eher gewillt, seinen Beitrag fur die Sicherheit zu leisten - auch
eigenverantwortlich im Homeoffice.

Was passieren kann, wenn Sie zum Beispiel auf einen manipulierten Download-
Link geklickt und sich Schadsoftware ,einfangen” haben, oder Angreifer durch
ein Datenleck Zugriff erlangen, haben wir anhand von Beispielen zusammen-
getragen:

* Ransomware: Diese Schadsoftware verschlUsselt alle Dateien auf Ilhrem
PC und im schlimmsten Fall im gesamten Unternehmensnetzwerk. In vielen
Fallen fordern die Angreifer Losegeld, damit sie diese wieder ,freigeben”.

* Spyware: Mit diesem ungebetenen Gast auf Ihrem Gerat werden Ihre Aktivi-
taten Uberwacht und alle Tastenanschlage mitgelesen. Auf diese Weise kon-
nen Angreifer nicht nur an Passworter, sondern auch an samtliche andere
vertrauliche Daten gelangen.

* RAT (Remote Access Trojaner): Mit dieser Schadsoftware wird ein Troja-
ner, eine Hintertur, auf lhrem System installiert, durch die Unbefugte von
aullen Zugriff auf den eigenen Rechner erlangen. Dass dies teilweise lange
Zeit oder auch nie bemerkt wird, macht es umso gefahrlicher.



SICHERHEITSRISIKEN IM HOMEOFFICE

Generell kdnnen Cyberangriffe durch die Manipulation von Menschen oder
durch ausgenutzte Schwachstellen in Hard- oder Software erfolgreich sein.
Speziell im Homeoffice gibt es eine Vielzahl moglicher Einfallstore.

* Phishing-Mails: Besonders im Homeoffice besteht die Gefahr, einem
Angriff per Phishing-Mail zum Opfer zu fallen. Wird die Arbeit in Isolation
erledigt und Kolleginnen und Kollegen sind nicht direkt erreichbar, steigt
die Hemmschwelle, bei E-Mails mit ungewdhnlichen Aufforderungen (oder
Aussehen) nachzufragen.

* Privater Router: Arbeiten die Mitarbeitenden im Buro, kommunizieren sie
grolitenteils Uber das abgesicherte Unternehmensnetzwerk. Im Homeoffice
nutzt jeder Mitarbeitende einen eigenen Router, der potenziell verwundbar
sein kann. Dadurch erdffnen sich neue Angriffsvektoren und die Gefahr von
Schwachstellen steigt enorm.

* Vermischung von Gerédtenutzung fiir Beruf und Privates: Durch
private Nutzung von Firmengeraten oder Nutzung von Privatgeraten fur die
Arbeit kann schadhafte Software auf Privatgeraten Zugriff auf das firmenin-
terne Netzwerk erlangen. Dies gilt sowoh! fUr Laptop und Smartphone, aber
auch beispielsweise ein USB-Stick kann infiziert sein.

* Schatten-IT: Private Anwendungen auf dem Dienstgerat, von denen die
IT-Abteilung nichts weil3 und die sie entsprechend nicht absichern kann, wird
schnell zu einem Sicherheitsrisiko.

* Datenschutz: Genau wie im BUro besteht im Homeoffice die
Gefahr, dass vertrauliche Informationen Dritten zuganglich werden.
In den eigenen vier Wanden birgt die fehlende Abgrenzung von
Arbeits -und Privatleben das Risiko, dass Informationen in die Hande von
Mitbewohnern, Besuchern oder ganzlich Fremden gelangen.

SICHERHEITSMARBRNAHMEN IM HOMEOFFICE

Die Einfallstore fur Sicherheitsvorfalle gilt es abzusichern. Durch aufmerksames
Verhalten und gezielte Malinahmen kann [T-Security im Homeoffice gewahr-
leistet werden.

UNTERNEHEMSUBERGREIFENDE MARNAHMEN

* Firmeneigene Gerate: Im Optimalfall arbeiten Mitarbeitende im Home-
office mit Firmengeraten, die Uber Firewall und Malware-Scanner verfugen.

e Updaterichtlinien: Hardware und Software auf den Geraten der Mitarbei-
tenden sollten auf dem neuesten Stand sein. Am besten werden Updates
per Richtlinien automatisch gesteuert.

* Verschliisselung: Unabdingbar, um die Sicherheit aufrecht zu erhalten, ist
die Authentifizierung der Mitarbeitenden vor dem Zugriff auf Endgerate und
Firmendaten durch Login per Passwort. AuRerst sinnvoll ist eine Zwei-Faktor-
Authentifizierung, zum Beispiel per App oder Hardware-Token.

* VPN: Um das Unternehmensnetzwerk vor unberechtigtem Zugriff abzu-
sichern, sollte der Zugang nur per VPN moglich sein.




MABNAHMEN DER MITARBEITENDEN

* Nutzung von Firmengeraten: Arbeiten Sie, wenn moglich, mit firmeneige-
nen Geraten. Verwenden Sie diese ausschliel3lich fur berufliche Zwecke und
vermeiden Sie die private Nutzung. Speichern Sie keine firmeninternen Infor-
mationen auf privaten Geraten.

* Absicherung des eigenen Netzwerks: Schitzen Sie Ihren eigenen Router
mit einem sicheren Passwort und WPA2-VerschlUsselung. Zudem empfiehlt
es sich, ein eigenes WLAN-Netz fUr Arbeitsgerate einzurichten.

* Datenspeicherung: Speichern Sie Ihre Daten nicht lokal, z. B. auf dem
Desktop, sondern auf einer passwortgeschitzten Umgebung wie einem
File-Server.

* Passwortmanagement: Verwalten Sie lhre Passworter nicht lokal und
schreiben Sie sich diese auch nicht anderweitig auf. Sinnvoll zur Organisation
von Passwortern ist ein Passwort-Manager-Programm.

* Geratesperrung: Sperren Sie |hr Endgerat immer, wenn Sie es nicht ver-
wenden. Niemand anderes aul3er Sie sollte Zugriff darauf haben.

* Verschluss von Unterlagen: Schitzen Sie Unterlagen vor den Augen Drit-
ter. Lassen Sie nichts offen herumliegen und schlieBen Sie Ihre Materialien
ein. Papierdokumente sollten geschreddert und nicht im Originalzustand im
Hausmull entsorgt werden.

* Videohintergrund: Ein Poster mit dem Projektzeitplan oder wichtige
Notizen an der Pinnwand sollten zwar fur Sie sichtbar sein, jedoch nicht fur
Kunden oder Auftraggeber. Achten Sie darauf, dass keine firmeninternen
Informationen im Hintergrund bei einer Videokonferenz erkennbar sind.

Und das Wichtigste ist: Bleiben Sie aufmerksam und fragen Sie im Zwei-
felsfall nach!

FAZIT: IT-SECURITY TRIFFT ARBEITSREALITAT

Die Sicherheitsmalinahmen, die wir Innen in diesem Booklet an die Hand geben,
mogen vielleicht auf den ersten Blick Unbehagen bei Ihnen auslésen oder fern
ab von lhrer Arbeitsrealitat im Homeoffice erscheinen. SchlieBlich hat nicht jeder
ein abgetrenntes Arbeitszimmer zur Verfugung, um Gerate und Unterlagen vor
Dritten abzuschirmen. Auch die Angst, im Fall eines Phishing-Angriffs im Home-
office auf sich allein gestellt zu sein und sich unbedacht zu verhalten, kann grof3
sein.

Wir mochten Sie ermutigen, SicherheitsmalBnahmen in lhrer Arbeitsrealitat im
Homeoffice so gut wie mdglich umzusetzen. In diesem Fall gilt: Wichtiger als
perfektes Verhalten ist Ihr eigenes Bewusstsein fUr die Thematik. Das bedeutet,
dass Sie Ihrer Arbeit im Homeoffice mit offenen Augen nachgehen. Fragen Sie
aktiv nach, wenn lhnen eine Mail seltsam vorkommt und Sie sich nicht sicher
sind, ob Sie dem Absender vertrauen konnen. Uberprifen Sie regelmaRig, ob
Gerate und Software auf dem neusten Stand und Ihre Passworter sicher sind.
Und wenn doch einmal etwas passiert und Sie zum Beispiel versehentlich auf
einen Link in einer Phishing-Mail geklickt haben, melden Sie sich umgehend bei
lhrer internen IT-Abteilung. Diese kann den Angriff identifizieren und entspre-
chende MalRnahmen einleiten. Machen Sie sich jederzeit bewusst, dass Sie dazu
beitragen kénnen, Ihr Unternehmen zu schitzen.

Und wenn gar nichts mehr geht, gibt es immer noch uns - wir helfen
lhnen in jeder Security-Situation!




BESUCHEN SIE UNS
www.netzlink.com

Social Media
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