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Liebe Leserinnen und Leser,

nach dem Corona Jahr 2020 haben wir alle gehofft, dass die Co-
vid-19 Pandemie in 2021 — wenn lberhaupt — nur noch eine unter-
geordnete Rolle spielen wird, doch weit gefehlt.

Auch in 2021 war die Pandemie ein dauerbeherrschendes Thema
und hat fur die meisten Unternehmen und Organisationen viele Ver-
anderungen, nicht nur innerhalb der IT, mit sich gebracht.

Die Digitalisierung hat noch einmal mehr an Fahrt aufgenommen
und begleitet die meisten Menschen noch intensiver in ihrem Ar-
beitsalltag und Privatleben als je zuvor.

Fur uns als IT-Dienstleister, mit der Aufgabe ganzheitlich zu beraten,
hat das Jahr viele neue Herausforderungen bei der Lésung der IT-
Bedurfnisse unserer Kundinnen und Kunden gebracht. Dies lie3 uns
nicht nur noch dichter mit unseren langjdhrigen Partnern zusam-
menricken, sondern wir haben viele neue Kundinnen und Kunden
gewinnen konnen, die sich jederzeit — und in Zukunft — auf uns und
unsere langjahrige Expertise verlassen konnen.

Fur das Jahr 2022 sind wir weiterhin |hr starker Partner an lhrer Seite
und wir werden auch zukiinftig mit Ihnen einen gemeinsamen Weg
gehen. Dies tun wir als Netzlinge mit groBBer Lésungsorientiertheit
und noch gréBerer Leidenschaft, um zusammen mit lhnen die Zu-
kunft zu gestalten.

Ihr Netzlink Team
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DIE VISION VOR
AUGEN, DAS

WERTEGERUST
IM HERZEN

Das Netzlink
Leitbild

ZUVERLASSIG,
ENGAGIERT UND
VERANTWORTUNGSBEWUSST

So leben wir Netzlink

interdisziplindre Zusammenarbeit und Kreativitat geschaffen:
Hier trifft aktive Quartiersentwicklung auf die Integration
nachhaltiger und moderner Technologiekonzepte.

Als erfolgreiches mittelsténdisches Unternehmen, das inter-
national agiert und zugleich regional verwurzelt ist, wissen
wir zudem um unsere soziale Verantwortung. In enger Zu-
sammenarbeit mit Schulen und Hochschulen beispielswei-
se geben wir jungen Menschen die Moglichkeit, ihre Talen-
te zu entdecken und ihre berufliche Perspektive zu finden.
Wir engagieren uns ebenfalls als Unterstitzer verschiede-
ner regionaler Vereine und Projekte, sei es im Verein zum
Erhalt des historischen Kontorhauses am Jodebrunnen, mit
Notebook-Spenden an Schulen, finanziellen Spenden an
die Kindernothilfe e. V. oder dem Bau von Paletten-Mdbeln
fur die DRK-KaufBar Braunschweig im Rahmen des Projekts

Vjsjon +» Wofir stehen wir bei Netzlink? Was wollen wir gemeinsam erreichen? i Als zuverlassiger Partner entwickeln wir fur jedes Unter- Briicken b "
o . L o .Bricken bauen”.
_ cunft st digital Und wie wollen wir es erreichen? Diesen Fragen stellen wir uns regel- nehmen die ideale Lésung fiir jeweils ganz individuelle An-
Die Zu unttist cigital vernetzt maBig. Denn erfolgreich handeln kénnen wir nur dann, wenn alle Mit- spriiche und Bedurfnisse. Ob Neues entwickeln oder Be- o — x
- davon sind wir Uberzeugt. . . . . L . . . ) . L Wir sind der IT-Partner, auf den Sie sich verlassen konnen:
arbeitenden sich bei der Beantwortung dieser Fragen einig sind. wahrtes optimieren — gemeinsam finden wir den richtigen . ) . i
: T : . . . . in Form des IT-Dienstleisters |hrer Wahl, des Nachbarn im
Die Komplexitét dieser Zukunft zu meistern Weg. Dank steter Weiterbildung unserer Mitarbeitenden Cliar 4 auch des aktiven Treib i d nach
i i : . o uartier und auch des aktiven Treibers sozialer und nach-
- das ist unser Ziel. Deshalb haben wir in Zusammenarbeit mit allen Mitarbeitenden ein sind wir technologisch immer auf dem neuesten Stand und . . .
. . . o . o . . haltiger Projekte und Entwicklungen.
Die Ideen von heute mit den Technologien Unternehmensleitbild entwickelt, das all unseren Aktivitaten zugrunde durch unser eigenes Forschungs- und Entwicklungsteam
von morgen zu verbinden liegt. Auf dessen Basis planen und handeln wir und dazu stehen wir. der heutigen Technik sogar einen Schritt voraus.
- das ist unser Weg.
. . Die zentralen Saulen unseres Leitbilds — unsere Vision, Mission und Unser gemeinsam entwickeltes Unternehmensleitbild ist
MISSIOH Werte — sind die Basis fiir unsere gemeinsame Identitat, unsere strate- richtungsweisend und definiert unser tagliches Mitein-
. , . gische Ausrichtung und unser tigliches Miteinander — fir unsere Mit- ander, die Zusammenarbeit mit unseren Kundinnen und
Wir begleiten unsere Kundinnen und Kunden auf . . ) ' ) . i
arbeitenden, Kundinnen und Kunden sowie Partnerinnen und Partner. Kunden und nicht zuletzt unser Tun und Wirken im Rahmen

ihrem Weg durch die digitale Transformation. ] ) ) )
gesellschaftlicher und sozialer Entwicklungen in unserer

Region. Mit dem IT-Campus Westbahnhof entstand 2017 ein

WEI‘te hochmoderner Firmenhauptsitz mit einer zeitgemé&fen und
Wir denken weiter. an die Bedurfnisse der Belegschaft angepassten Raumauf-
Wir sind zuverldssig. teilung, gebaut von regionalen Architekten aus heimischen
Wir agieren auf Augenhéhe. Rohstoffen und mit niedrigem CO,-Footprint. Mit dem
Wir sind ein Team. synergiebringenden Campus-Konzept haben wir Raum fiir
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WIR MACHEN AUS ZUKUNFTS-
MUSIK DIE REALITAT

VON HEUTE

Unsere Forschung
und Entwicklung

#* Wenn wir von Netzlink unsere Dienstleistungen und Ser-
vices anbieten, entsprechen unsere Lésungen stets den
aktuellsten technologischen Entwicklungen. Daflr sorgen
unsere hochausgebildeten Mitarbeitenden sowie unsere
unternehmenseigene Forschungs- und Entwicklungsabtei-
lung. Hier verbessern wir aktuelle Standards und entwickeln
auch komplett neue Lésungsansatze.

Die Arbeit unseres Forschungs- und Entwicklungsteams fu3t
auf den neusten Ergebnissen der Grundlagenforschung der
Institute und Universitaten, mit denen wir seit vielen Jahren
eng zusammenarbeiten. Zu unseren bisherigen Koopera-
tionspartnern zdhlen u. a. die Ostfalia Hochschule fir an-
gewandte Wissenschaften aus Braunschweig/Wolfenbuttel
und das Institut fir Automation und Kommunikation e. V. aus
Magdeburg. Netzlink stellt in diesem Verbund aus kreativen
Képfen den Partner aus der Praxis dar. Mit unserer Exper-
tise steuern wir praktische Erfahrungen bei, stellen notige
Infrastruktur in unseren eigenen Laborumgebungen bereit
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und bringen unser Know-how im Projektmanagement, mit
Methoden wie SCRUM und PRINCE2®, gewinnbringend ein.

Neue Themen im Visier

Im Rahmen der angewandten Forschung betreibt unser
Team zukunftsorientierte Technologieforschung und ent-
wickelt neue Lésungen zu aktuellen Fragestellungen der
Branche. Die hier auf theoretischer Basis gewonnenen Er-
kenntnisse verbinden wir mit den praktischen Erfahrungen
unserer |T-Spezialistinnen und -Spezialisten und entwickeln
so neue und innovative Losungsansatze fur uns und unsere
Kundinnen und Kunden. So haben wir in den letzten Jah-
ren beispielsweise firmenintern die erforderlichen DevOps-
Fahigkeiten aufgebaut, um Expertinnen und Experten fur
Automatisierung in Rechenzentren zu werden. Mit unserer
Forschungstatigkeit stellen wir unsere wissenschaftliche
und technologische Anschlussféhigkeit sicher und bleiben
immer direkt am Puls der Zeit!

FUR UNSERE
NETZLINGE NUR
DAS BESTE

Aus- und Weiterbildung

#*Wenn man das Wort ,Fachkraftemangel” hért, dann wissen alle IT-Abteilungen sofort, was
damit gemeint ist: Es ist schwer an Nachwuchs zu kommen. Um diesem Thema vorzubeu-
gen, hat Netzlink eine gute Taktik: Wir bilden unsere Fachkrafte selbst aus. Ob im Praktikum
oder als studentische Kraft, in der Ausbildung zum ,Fachinformatiker fiir Systemintegration
(m/w/d)" oder ,Kaufleute fur IT-Systemmanagement (m/w/d)", oder einfach im Rahmen der
stetigen Weiterbildung unserer erfahrenen Mitarbeitenden — in unserer Netzlink-Familie sind
alle Willkommen und wir gehen gemeinsam voran.

Im Rahmen der Ausbildung haben unsere technischen Auszubildenden die Moglichkeit, alle
theoretischen Kenntnisse auch in der Praxis anzuwenden. Dafir haben wir ein Rotationssystem
ins Leben gerufen, das unsere neuen Netzlinge im Laufe ihrer Ausbildung bei uns durch die
verschiedenen technischen Fachbereiche fihrt, aber auch in Kontakt mit fachfremden Berei-
chen wie z. B. dem Vertrieb und dem Marketing bringt. So erleben sie, was unser Unternehmen
zusammenhalt und lernen auch Prozesse auf3erhalb ihres eigenen Tatigkeitsbereiches kennen,
um ein besseres Verstandnis fir das Gesamtgeflige zu bekommen. Nachdem sie nun die Firma
mit all ihren Facetten kennengelernt haben, spezialisieren sich die Auszubildenden im dritten
Lehrjahr auf ihren favorisierten Fachbereich, in den sie dann nach ihrem Abschluss voll einstei-
gen kénnen. RegelmaBige Azubi-Workshop-Module runden das Spektrum der reguldren Aus-
bildung ab. Und die Bemihungen tragen Friichte: Bestnoten im Landesvergleich der IHK freuen
uns sehr und zeigen deutlich die Qualitat der Ausbildung bei Netzlink.

Lebenslanges Lernen

Doch auch bei unseren erfahrenen Mitarbeitenden machen wir vor der kontinuierlichen Weiter-
bildung nicht Halt: Dies ist in der IT-Branche ein wichtiger Bestandteil, um immer auf dem ak-
tuellen Stand neuster Technologien zu sein und den Kundinnen und Kunden immer die beste
Lésung anbieten zu kénnen. Deshalb férdern wir unsere Mitarbeitenden und fihren regelméBig
interne und externe Weiterbildungen durch. Dabei beachten wir selbstverstandlich auch die
Wiinsche unserer Netzlinge, damit alle die Chance haben, sich bestmdglich weiterzuentwickeln.

Netzlink im Portrdt - wir stellen uns vor
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STANDARD(S)
BEI NETZLINK

Fiir unsere Kundinnen

und Kunden nur das Beste!

+ Alle Netzlink Kundinnen und -Kunden sind einzigartig. Da-
mit stets genug Kapazitdten fur individuelle Themen bleiben,
nutzen wir sinnvolle Standardisierungsprozesse dort, wo sie
am effizientesten wirken.

Ein Beispiel ist unsere Serviceorganisation: Vom Ticketein-
gang beim SPoC (Single Point of Contact) Gber die Priori-
sierung und Weitergabe bis hin zur Lésungsfindung und
dem Monitoring ist der gesamte Prozess komplett standar-
disiert. Dadurch findet in hohem MaBe Qualitatssicherung
statt und es werden etwaige Fehlerquellen, wie Ubergabe-
fehler, vermieden. Projektmanagement-Methodik aus ITIL®
und PRINCE2® runden diesen Prozess ab. So ist die effizi-
ente Bearbeitung von derzeit rund 3.500 Tickets pro Monat
kein Problem und unsere Kundinnen und Kunden wissen,
dass die Losung ihres IT-Problems nur eine Nachricht ent-
fernt ist.

Standardisierungsprozesse bieten auch im Bereich der Ser-
vice Automation im Monitoring grof3e Vorteile, denn so
werden Stérungen friher erkannt. Das automatisierte Kun-
densystem stellt im Problemfall einfach automatisch eine
Meldung an Netzlinks Ticketsystem (z. B. beim Ausfall eines
Servers), worauf umgehend reagiert werden kann. Immer
wichtiger wird auch die vorausschauende Beseitigung von
sich abzeichnenden IT-Problemen, bevor die Kundin oder
der Kunde diese bemerkt. Méglich machen dies kluge,
standardisierte Monitoring-Lésungen.

Bei aller Standardisierung ist bei Netzlink kein IT-Projekt wie
das andere. Die Méglichkeiten zur individuellen Anpassung
sind trotz gleichbleibender Prozesse jederzeit gegeben,
denn uns ist die persénliche Betreuung jeder einzelnen
Kundin und jedes einzelnen Kunden besonders wichtig. Ge-
nau das macht unsere tagliche Arbeit so spannend.

Unterschiedlichste Kundinnen und Kunden mit verschie-
densten Anforderungen, interdisziplindr besetzte und oft
mehrsprachig und mobil arbeitende Teams - ohne ein-
heitliche Prozesse wére hier das Chaos vorprogrammiert.
Ob ITIL®-V4-gepragtes Vorgehen im Service, SCRUM fiir
das Projekt- und Produktmanagement im Bereich der Soft-

®

wareentwicklung oder PRINCE2® im Projektgeschaft — fur
den gréBtmoglichen Kundennutzen setzen wir bei Netzlink

auf klar definierte und standardisierte Methoden.

Diese Methoden und die standige Weiterbildung aller Mit-
arbeitenden in diesen Bereichen sorgen fiir ein gemeinsa-
mes Verstandnis, wie Projekte gesteuert werden missen. In
komplexeren Projekten haben wir hybride Ansatze entwi-
ckelt, die Wasserfall und Agilitat kombinieren. Unsere cloud-
basierte Lésung fur das Projektmanagement sorgt fir einen
einheitlichen Informationsstand aller Beteiligten. Ein fest in
der Organisation verankertes Projektblro, das die Mitarbei-
tenden bei der Einhaltung aller notwendigen Prozessschrit-
te begleitet und unterstitzt, rundet den reibungslosen Pro-
jektverlauf ab. Dank dieser tatkraftigen Unterstiitzung im
Hintergrund kénnen prozesstechnische Themen einheitlich

und stringent bearbeitet und operative Ressourcen effizi-

NETZLINK

Grof3e Mehrwerte
durch klare Prozesse

ent fur die technischen Lésungen bei unseren Kundinnen
und Kunden genutzt werden.

Projektrollen

Die klare Rollenverteilung aller Beteiligten an einem Pro-
jekt sowie ein Projektplan mit einem Uberblick tiber die
einzelnen Arbeitspakete und deren zeitliche Einordnung
gehdren ebenso zur Projektorganisation, wie eine Risiko-
betrachtung und regelmaBige Projektstatusmeetings. Eine
stetige Dokumentation schafft dabei maximale Transpa-
renz. In der Nachbetrachtung des Projektes werden hier-
bei sowohl die inhaltlichen Herausforderungen (Lessons
Learned) beleuchtet als auch eine Nachkalkulation erstellt.
Insgesamt kénnen wir dadurch die Qualitat der Projekte
steigern.

Auf diese Weise konnen wir bei Netzlink die Zufriedenheit
unserer Kundinnen und Kunden sicherstellen. Diese profi-
tieren auBerdem von noch besserer Planbarkeit ihrer indivi-
duellen Projekte. SchlieBlich ist uns immer daran gelegen,
im Interesse unserer Kundinnen und Kunden noch besser
und effizienter zu werden!


https://netzlink.com/

NETZWERK UND P
PARTNERSCHAFTEN ALS+~"
ERFOLGSFAKTOR

Starke Gemeinschaften hf
erreichen mehr e

= Wir glauben fest an nachhaltige Beziehungen und gute
Kontakte innerhalb unseres groBen Netzwerks, wie auch zu
unseren Herstellern und Distributoren. Uns verbinden viele
gemeinsame Jahre und die unterschiedlichsten Kunden-
projekte, die wir zusammen mit allen Projektbeteiligten er-
folgreich abgeschlossen haben. Daher sind
Hersteller wie Cisco, Fortinet, IBM, Lenovo,
Microsoft, Red Hat und VMware nur einige

der marktfihrenden Anbieter, mit denen '//

wir eng verbunden sind.! Dabei ist es fir uns
von groBer Wichtigkeit, uns standig weiter-
zuentwickeln, Zertifizierungen abzulegen
und Partnerschaften weiter auszubauen.

Um unseren Kundinnen und Kunden in je-
der Situation die besten Losungen bieten
zu kénnen, arbeiten wir nicht nur eng mit
unseren strategischen Technologie-Part-
nern zusammen, sondern sind auBerdem
Teil und Grindungsmitglied unseres IT-
Netzwerkes GROUPLINK.2 Hier arbeiten rund 20 IT-Hauser
aus ganz Deutschland und weitere 13 internationale Partner
aus der Schweiz, Polen und der TlUrkei Hand in Hand zusam-
men, um mehr Losungskraft, Expertise und Leistung fur die
Bedurfnisse unserer Kundschaft anbieten zu kénnen. Inner-

GROUPLINK

netzlink.

halb des Netzwerks mit ca. 1.000 IT-Expertinnen und Exper-

ten wird eine enge und kundenorientierte Zusammenarbeit

groBgeschrieben. So kénnen wir fir unsere Kundschaft das

gréBtmogliche Lésungsangebot offerieren. Darliber hinaus

haben wir vor drei Jahren unsere eigene Netzlink Tochter
netzlink.polska ausgegriindet, um beispiels-
weise unseren 24/7-Service und Support zu
erweitern.?

Unsere Kundinnen und Kunden profitieren
von dieser engen Zusammenarbeit inner-
halb unserer Netzwerke und mit unseren
Herstellern in allen IT-Bereichen - egal ob es
um Hard - oder Softwarefragen, um Rechen-
zentren oder Virtualisierung, um ganzheitli-
ches Consulting oder Workshops geht. Die
Herausforderungen des letzten Jahres ha-
polska ben uns in unserer Strategie bestarkt, denn

durch unsere strategischen Partnerschaf-

ten konnten wir auch in Zeiten, in denen al-
les remote erledigt werden musste, von kurzen Wegen und
langjahrigen Verbindungen profitieren. 2022 bietet fir uns
daher nicht nur neue Chancen im Bereich unseres Portfo-
lios, sondern auch eine weitere kontinuierliche Ausweitung
unseres Netzwerks.

' Eine vollstandige Ubersicht all unserer Partner finden Sie auf unserer Webseite netzlink.com

2 Mehr Uber unsere IT-Allianz GROUPLINK erfahren Sie auf grouplink.de
3 Mehr zum Portfolio der Netzlink Polska auf netzlink.pl
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#2021 hat vieles gedndert, aber nicht alles:
Netzlink setzt weiterhin auf standardisierte
Prozesse, intern ebenso wie in der Arbeit mit
und fir unsere Kundinnen und Kunden. Quali-
tatsmanagement, oder kurz einfach nur QM
genannt, ist nicht nur fir Netzlink ein maBgeb-
licher Faktor flr das operative Geschaft, denn
es verbessert und strukturiert die Ablaufe im
Unternehmen und erhéht die Prozesstrans-
parenz. Es dient auch dazu, Schwachstellen zu
identifizieren und eventuelle Fehler frihzeitig
aufzudecken und zu beheben. Zusammenge-
fasst lasst sich feststellen, dass die Arbeitsqua-
litdt und damit auch die Qualitét von Produkten
und Dienstleistungen fir unsere Kundinnen
und Kunden kontinuierlich verbessert wird. Der
Nachweis einer ISO 9001 Zertifizierung und die
jahrlichen Uberwachungsaudits durch einen
externen Auditor einer akkreditierten Zertifi-
zierungsstelle sind daher bereits seit 2012 ein
fester Bestandteil der Netzlink Informations-
technik GmbH an unseren Standorten Braun-
schweig, Hannover und Kassel.

Neben dem Qualitdtsmanagementsystem set-
zen wir auch in anderen Bereichen auf eine Zer-
tifizierung, um eine gleichbleibende Qualitat
zu sichern. Unser Rechenzentrum, in dem wir

NETZLINK IN
ZERTIFIZIERTER
TOPFORM

Qualitdatsmanagement,
Datenschutz, Rechen-
zentrum und mehr

unsere firmeneigene Nubo Cloud und andere Produktivsysteme betrei-
ben, ist gemaB ISO 27001 sowie Reliable Data Center CAT Il zertifiziert.
Zudem ist unser IT-Security-Team mit qualifizierten IT-Sicherheitsbeauf-
tragten ausgestattet, die unseren Kundinnen und Kunden nicht nur mit
Rat und Tat zur Seite stehen, sondern auch die notwendigen Personen-
zertifizierungen nachweisen kénnen.

Was auch immer 2022 bringen mag — wir sind in zertifizierter Topform
und freuen uns auf spannende Aufgaben!
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WIR HABEN DIE ARMEL
HOCHGEKREMPELT

Helplink, unsere Managed Services

++ Die Weiterentwicklung unseres IT-Service-Konzepts und
gleichzeitig stattfindendes Wachstum der Nachfrage nach
unseren Cloud-Diensten aus unserer hauseigenen Nubo
Cloud fihrten zu einer nachhaltigen Verdichtung der bei-
den strategischen Saulen unseres Portfolios. Daher war es
notwendig, die Kernprozesse der Leistungserbringung, die
Werkzeuge und das Produktportfolio auf den Prifstand zu
stellen.

Was wir bereits in 2020 begonnen hatten, haben wir in 2021
konsequent weitergefiihrt und in den letzten 18 Monaten
die umfangreiche Aufgabe abgeschlossen, samtliche Pro-
zesse von Netzlink zu Gberprifen. Dabei standen beson-
ders Sicherheit, Effizienz und Optimierungen im Fokus der
Analyse.

Samtliche Werkzeuge wurden unter die Lupe genommen
und deren Vielfalt erneuert, verbessert und konsolidiert.
Gleichzeitig wurde das grof3e Leistungsportfolio der Hel-
plink IT-Services mit den Cloud-Produkten unserer eigenen
Nubo Cloud zu einem einheitlichen Service Katalog "ver-
schmolzen". Vor dem Hintergrund der Anforderungen unse-
rer Kundinnen und Kunden sollten zuséatzlich Teile unserer
Rechenzentrum-Infrastruktur modernisiert werden und der
Automatisierungsgrad, sowohl im [T-Dienstleistungsbereich
als auch in den Cloud-Prozessen, signifikant erhdht werden.

w7 /!
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Unser Weg voran

Netzlink entwickelt sich also stetig weiter und neben unse-
rer Rolle als traditionelles IT-Systemhaus sind wir nun voll-
stéandig zu einem Cloud Provider und Managed Service
Provider geworden.

Naturlich mussten unsere Prinzipien zum Design unserer
Produkte und Projekte

e Security by Design

¢ Datenschutz by Design

Availability by Design

¢ Automation by Design

¢ Performance by Design

und die obligatorische Integration der ISO 9001 Qualitats-
anforderungen beibehalten werden.

So hat Netzlink ein neues, integrales ITSM System einge-
fuhrt und damit nicht nur das zentrale Werkzeug der Leis-
tungserbringung modernisiert, sondern auch eine Abbil-
dung aller Arbeitsprozesse der Produktion in einer Lésung
integriert. Mit der Modernisierung konnte bei der Einfih-
rung die Automatisierung der IT-Dienste erheblich voran-
getrieben werden. Die Zusammenfihrung der Leistungen
von Helplink und Nubo Cloud mit Hilfe des Service-Kata-
logs sorgt fur Transparenz und Einheitlichkeit der Produkte
—und mit der Cloud-Automatisierung konnte die Bereitstel-
lung der Dienste an vielen Stellen verbessert werden.

Mit Volldampf
in die Zukunft

Auch wenn wir bereits sehr viel erreicht haben und die Pro-
jekte erfolgreich umgesetzt werden konnten, bleibt noch viel
zu tun. Die stetige Weiterentwicklung der Automatisierung,
eine erhebliche Zunahme der Nachfrage an Produkten, die
auf neuen Technologien aus dem Open-Solutions-Bereich
basieren, und die Veranderungen der Anforderungen unse-
rer Kundinnen und Kunden durch Digitalisierung und loT
stehen taglich auf dem Plan.
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IT-SECURITY?

Immer nur
ganzheitlich!

#+ Kaum ein Thema beschaftigt Unternehmen so sehr, wie
die IT-Security. Fast taglich wird von Ausféllen, Sicherheits-
licken und der kriminellen Verschlisselung von ganzen IT-
Umgebungen aus unterschiedlichen Branchen und Sektoren
berichtet. Das Szenario eines Produktionsausfalls oder der
Verlust des Zugriffs auf die eigenen Systeme, die versehent-
liche Weiterverbreitung von Malware oder - im schlimmsten
Fall — die Notwendigkeit, die gesamte Hardware austau-
schen zu missen, ist langst realer Horror geworden.

IT-Security ist ein weites Feld. Um Sicherheit fir IT-Systeme
einzufihren, zu optimieren oder umzustellen ist immer ein
ganzheitliches Konzept in Form einer IT-Sicherheitsstrate-
gie erforderlich. Rein technische Lésungen wie Firewalls,
Anti-Viren-Lésungen u. a. sind zwar wichtige Grundbaustei-
ne, aber langst nicht mehr ausreichend fir einen ganzheit-
lichen Schutz.

Wir haben es uns mit einem Spezialisten-Team zur Aufgabe
gemacht, IT-Security umfassend und ganzheitlich fir unsere
Kundinnen und Kunden zu betrachten und umzusetzen. Dazu
gehért vor allem auch die Integration des Themas Datenschutz,
denn Datenschutz und Datensicherheit gehéren als Einheit
untrennbar zusammen. Damit ist ein groBes Gesamtbild — in-
klusive individueller Anforderungen — stets die Absprungbasis
fur unsere spezifischen Sicherheitskonzepte und unsere Be-
ratung. Unsere Konzepte berlicksichtigen alle Komponen-
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ten moglicher Bedrohungen und dienen dazu, strategisch
und nachhaltig Schwachstellen aufzudecken und zu beheben.
Durch ein Sicherheits-Assessment werden beispielsweise der
Status quo erfasst und Liicken aus der Sicht eines Angreifers
gesucht. Endpoint Security-Lésungen schitzen so Anwender-
aktivitaten. Klassische Einfallstore wie veraltete Firewalls,
ungenigend gesicherte Unternehmenswebseiten oder eine
fehlende Multifaktor-Authentifizierung kénnen nur dann ge-
schlossen werden, wenn eine Bedrohungslage erkannt und
frihzeitig gehandelt wird. Transparenz und Kontrolle sind
fur die IT-Security von fundamentaler Bedeutung: Nur was
sichtbar und bekannt ist, kann abgesichert werden.

Prozesse und Richtlinien

Doch nicht nur die technischen MaBnahmen werden von
uns betrachtet, auch unternehmensinterne Prozesse und
Richtlinien werden begutachtet und aufgenommen, um or-
ganisatorische Schwachstellen zu identifizieren und zu be-
seitigen. Bei aller Sicherheitstechnologie ist fir 80% aller
Sicherheitsvorfalle immer noch der ,Faktor Mensch” ver-
antwortlich. Nur durch eine regelméBige Sensibilisierung
aller Mitarbeitenden fur Sicherheitsthemen und die Etab-
lierung einer Sicherheitskultur kénnen Risiken und Schaden
von Unternehmen deutlich vermindert werden. Daher ge-
héren auch Awareness-Schulungen und -Trainings zu unse-
rem Sicherheitskonzept.

STANDARDLOSUNG
VOM FLIESSBAND?

Nicht bei uns!

= Kaum eine Branche verandert sich so schnell wie die IT. Ein Thema, das heute noch brandneu
ist, kann schon morgen von dem néchsten Trend abgelost werden. Daher ist es wichtig, agil zu
handeln, aber vor allem frihzeitig schon die richtigen strategischen Wege einzuschlagen. Damit
Sie nun im Dschungel der Méglichkeiten den Uberblick behalten, stehen wir Ihnen als verlasslicher
Partner mit gut 20 Jahren Erfahrung zur Seite. Gemeinsam werfen wir einen Blick auf lhre Anfor-
derungen und Ziele und finden so die passende Lésung und den richtigen Hersteller fur Ihre ganz
konkreten Bedarfe. Denn wir wissen ganz genau: Nicht jede Lésung passt zu jedem Unternehmen.
Wir arbeiten nicht wie am FlieBband, sondern schenken den jeweiligen Anforderungen unserer
Kundinnen und Kunden gréBte Aufmerksamkeit, um die optimale Losung anbieten zu kénnen.

Die Bereiche Netzwerk, Cloud und Rechenzentren, IT-Security und Datenschutz, Virtualisierung
und Open Solutions stehen fir uns hierbei besonders im Fokus, sodass wir Ihnen mit besonderer
Fachkenntnis, aber auch engen Verbindungen zu den entsprechenden Herstellern zur Seite stehen
kénnen. Bendtigt lhre eigene IT-Abteilung Beratung, sollen wir neue Soft- oder Hardware in lhre
vor-Ort IT implementieren, IT-Service bereitstellen oder suchen Sie nach einem Partner, an den
Sie die IT als Ganzes auslagern kénnen? Unsere Expertinnen und Experten stehen fir Sie bereit.

Sie wollen nicht eine Nummer von vielen sein und geben sich nicht mit Kompromiss-Lésungen vom
FlieBband zufrieden? Dann sind Sie bei uns genau richtig!
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AUS ZWEI MACH EINS

Warum OT und IT immer weiter
zusammenwachsen

# Nahezu taglich ist in den Medien von Unternehmen zu
héren, die Opfer von Angriffen auf ihre IT-Landschaft ge-
worden sind. Im Zuge dieser taglichen Konfrontation steigt
in den deutschen Unternehmen das Bewusstsein, in die
IT-Sicherheit zu investieren. Die Ausgaben fir IT-Sicherheit
wachsen kontinuierlich von 3,7 Mrd. Euro in 2017 auf prog-
nostizierte 5,7 Mrd. Euro in diesem Jahr, wie eine Studie der
International Data Corporation (IDC) darstellt.!

Haufig greifen die bisherigen IT-Sicherheitsstrategien je-
doch zu kurz, denn sie konzentrieren sich auf die Unter-
nehmens-IT-Systeme, die beispielsweise Produktionslinien
steuern, bleiben oftmals auf3en vor. Im Zuge der kontinu-
ierlichen Vernetzung der technischen Anlagen im Unter-
nehmen (Stichwort , Industrie 4.0") gewinnt daher auch das
Thema ,OT"-Security weiter an Bedeutung.

Gartner? definiert OT folgendermaBen: ,Operational Tech-
nologie ist Hardware und Software, die durch die direkte
Uberwachung und/oder Steuerung von Industrieanlagen,
Anlagen, Prozessen und Ereignissen eine Veranderung fest-
stellt oder bewirkt.” Durch die zunehmende Vernetzung der
Unternehmensanlagen entstehen neue Angriffsvektoren,
wie zum Beispiel ungeschitzte Netze oder alte Betriebssys-
teme (DOS, Windows XP, etc.), welche in den Anlagen nicht
aktualisiert werden kdénnen. Diese Verletzlichkeit des ei-
gentlichen Kerns der Unternehmens-IT machen sich immer
mehr Angreifer zu Nutze und fokussieren sich auf Produk-
tionsinfrastrukturen von Unternehmen und greifen diese

gezielt an. Wie eine Studie der Firma techconsult aus dem
Jahr 2020 darstellt, erfassten 44% der befragten Industrie-
unternehmen in den vorangehenden 12 Monaten Angriffe
auf die Produktionsinfrastruktur, wie Produktionsmaschinen
und -netze.®

Mehr Sicherheit fiir OT

Gleichzeitig wird der Sicherheit in diesem Umfeld h&ufig
noch viel zu wenig Beachtung geschenkt. Wie eine Studie
des TUV Rheinland aus dem Jahr 2019 aufzeigt, gaben 40%
der befragten Verantwortlichen an, die Risiken durch Cyber-
angriffe auf das Produktionsnetzwerk noch nie untersucht
zu haben.* Es wird deutlich, dass in diesem sicherheitskri-
tischen Bereich noch viel Nachholbedarf herrscht. Traditio-
nelle IT-Security-Ansatze lassen sich nur eingeschrankt auf
OT-Landschaften Ubertragen. Es besteht der Bedarf nach
ganzheitlichen Cyber-Security-Strategien, welche den be-
sonderen Anforderungen im Bereich der Operational Tech-
nologie gerecht werden. Hierzu gehoren unter anderem
Netzwerksegmentierungen als Gateways zur Trennung von
IT- und OT-Netz-Segmenten, kombiniert mit einer OT-kom-
patiblen Firewall-Lésung.

Wir von Netzlink betrachten diesen Bereich als wichtigen
Teil einer jeden Cyber-Sicherheitsstrategie und bieten ne-
ben einer fachlich fundierten Beratung durch unsere IT/OT-
Security-Consultants auch passende Sicherheitslésungen
von Herstellern mit langjéhriger Expertise an.

" Quelle: www.bitkom.org/Presse/Presseinformation/Markt-fuer-IT-Sicherheit-auf-Allzeithoch

2 Quelle: www.gartner.com/en/information-technology/glossary/operational-technology-ot

3 Quelle: www.baramundi.com/de-de/ot-loesungen/techconsult-studie-cybersecurity-in-der-ot
“Quelle: go.tuv.com/IndustrielleSicherheitTRRapport19?wt_mc=Website.tuv-com.no-interface. DE18_D01_OTS01_MA textlink.EloqualLP&cpid=DE18_D01_OTS01_MA_PR
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:+ Bei unseren strategischen Herstellerpartnern
setzen wir schon immer auf Technologiefihrer-
schaft und langjahrige Beziehungen. Daher ist
unter anderem Microsoft seit vielen Jahren einer
unser wichtigsten Partner im Herstellerspektrum
und genauso lange halten wir den Microsoft
Gold Partnerstatus. Durch Microsoft Lésungen
und Produkte wird ein extrem breitgeféchertes
Spektrum abgedeckt. Ungeachtet der spezifi-
schen Anforderungen, ob On-Premise, hybrid
oder cloudbasiert, bietet Microsoft in allen Be-
reichen professionelle und hoch performante L6-
sungen an.

Vom Client
bis zum CRM

Das Portfolio von Microsoft ist inzwischen riesig,
mittlerweile kdnnen komplette Infrastrukturen
als Saa$S in der Microsoft Azure Cloud betrieben
werden. Dabei geht das grofBe Azure Portfolio
jedoch weit Gber reine Microsoft Produkte hi-
naus. Auch Produkte wie SAP-HANA on Azure,
Kubernetes oder CITRIX Virtual Desktop sind
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als Azure-Services verfigbar. Am bekanntesten ist sicherlich Micro-
soft 365, die Office Losung von Microsoft, die besonders haufig in der
Verbindung mit Clouddiensten wie SharePoint, Exchange und OneDri-
ve genutzt wird. Dabei stehen ein standortabhéngiges Arbeiten, Kolla-
borationstools wie Microsoft Teams und andere Anwendungen zu Pro-
jektmanagement, Business Intelligence und Kommunikation im Fokus.

VMware

Die Vorteile von Virtualisierung liegen klar auf der Hand: Durch ge-
ringere Hardwarekosten lassen sich insgesamt Kosten einsparen.
Zudem werden die Systeme hochgradig flexibel, ausfallsicherer und
anfallende Probleme kénnen schneller geldst werden. Wenn von Vir-
tualisierung gesprochen wird, werden eigentlich immer die Hersteller
genannt, die den Léwenanteil auf dem Markt fir sich beanspruchen:
Hyper-V und VMware, vSphere, aber auch Hersteller wie Nutanix kom-
men auf Wunsch bei unseren Kundinnen und Kunden zum Einsatz.

Welche Lésung genutzt wird, ist stark abhangig von individuellen An-
forderungen und wird von uns zusammen mit unseren Kundinnen und
Kunden besprochen. Wahrend Hyper-V als preisglnstige Lésung fur
kleinere Serverumgebungen schnell und einfach aufgesetzt werden
kann, spricht in anderen Situationen vieles fir VMware. Etwa, dass
VMware nicht nur mit den meisten wichtigen Betriebssystemen kom-
patibel ist und selbst bei hoher Auslastung stabil und gut performt,
sondern dass es auch mit speicherintensiven Anwendungen umgehen
kann. Dabei bieten ein hoher Individualisierungsgrad und die Abbil-
dung von komplexen Anwendungen eine perfekte Basis fir den Ein-
satz im Mittelstand und in groBen Unternehmen. Die Enterprise Vir-
tualisierungsldsung ist in Verbindung mit Remotedesktop besonders
attraktiv. Mit VMware Horizon bietet VMware eine stabile und extrem
flexible VDI-Umgebung (Virtual Desktop Infrastruktur). Ein zentrales
Management sowie eine End-to-End-Verschlisselung machen diese
Lésung zu einer idealen Option fur weit verteilte Arbeitspléatze inner-
halb eines Unternehmens oder im Homeoffice.
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GANZER EBENE

Ein Kundenprojekt

++ Taglich arbeiten wir bei Netzlink daran, neue Kundinnen auf Microsoft Exchange zu migrieren. Die Microsoft Ex-

und Kunden fir unser umfassendes Beratungs- und Leis- change-Umgebung wurde auf Wunsch des Kunden On-Pre-

tungsangebot zu begeistern. Doch auch genauso wichtig ist mise installiert und lduft somit direkt vor Ort. Fir die nétige RU nd

uns die seit vielen Jahren bestehende Zusammenarbeit mit Absicherung gegeniber Cyber-Angriffen setzten wir um-

unseren Bestandskunden, die uns immer wieder neu ihr Ver- fassende IT-Security-MaBnahmen, wie z. B. NoSpamProxy, 66.000 Stunden

trauen schenken. So auch z. B. unser langjéhriger Kunde, eine um und passten das vorhandene Backup-System an die .

mittelstandische Wirtschaftskanzlei, bei der wir erstmals 2013 neue IT-Infrastruktur an. Fur die schlussendliche Migration MlcrOSOft Teams

die IT-Infrastruktur einrichteten. Im Jahr 2021 erhielten wir von IBM Lotus Notes auf Microsoft Exchange holten wir un- Telefonie in 2021

den Auftrag, diese durch neue Technologien abzulésen: Wir seren Partner aus dem GROUPLINK-Netzwerk, die DREGER =

implementierten aktuelle Storage- und Serversysteme, um IT GmbH, mit ins Boot, um mit vereinter Expertise das Pro- Geba"tes Wissen
die bestehenden Kapazitéten zu erweitern und unserem Kun- jekt erfolgreich abzuschlieen. Fir ein effizientes Manage-

den den aktuellen Stand der Technik zur Verfigung zu stellen. ment und die strukturierte Organisation des Projekts sorgte an 2'800m2

wahrend der gesamten Laufzeit unser Netzlink Projektburo,

Unser
IT-Campus

Doch damit nicht genug: Neben einer Microsoft 365-Um- das den Projektverantwortlichen tatkraftig zur Seite stand.
gebung bauten wir im letzten Jahr zusatzlich eine Microsoft

eloste Tickets /

Exchange-Umgebung fir den Kunden auf. Dabei galt es, Wir freuen uns, unsere Leistungen in dieser Bandbreite bei in 2021
die bestehende IBM Lotus Notes-Umgebung, und damit unseren Kundinnen und Kunden umzusetzen und sind ge-
sémtliche Mail- und Kalenderdaten aller Mitarbeitenden, spannt auf den nachsten Auftrag!

/ 50.000
\ g
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