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Menschliche Fehler

01 Cyberangritte und 239%
Ransomware-Attacken

Boswillige Angriffe
52%
Alle zwei Sekunden wird ein Unternehmen im Jahr

2031 Opfer eines Ransomware-Angriffs, sagt eine

Systemstorungen

aktuelle Studie von Cybersecurity Ventures voraus. 25%,

Bereits heute geschieht dies alle elf Sekunden. Dabei entstehen
finanzielle Schaden, die seit 2015 um das 57-Fache explodiert
sind - auf 20 Milliarden US-Dollar weltweit. Immer haufiger
geraten neben Produktivdaten auch Backups ins Visier von
Cyberkriminellen. Das Bundesamt fir Sicherheit in der Informa-
tionstechnik (BSI) empfiehlt deshalb, wichtige Daten in einem
Offline-Backup zu sichern. Zudem sollte regelmaBig geprift
werden, ob sich die Daten im Notfall schnell wiederherstellen

lassen.
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02 Kosten
durch Cyberangriffe

Laut einem Leifaden des Digitalverbandes
Bitkom (,Kosten eines Cyber-Schadens-
falles”) muss jeder Fall individuell bewertet
werden, was die Schadenshohe angeht.
Festhalten lassen sich aber die Kostenarten,
die von den jeweiligen Betriebsbeeintrachti-
gungen oder Unterbrechungen verursacht
werden:
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Kosten fiir Produktivitidtsausfille

Kosten fiir Qualitidtsbeeintriachtigungen bis
hin zum Produktionsausfall

Datensicherung des Fehlerfalls (Festplatten-
datenbestand inkl. Hauptspeicherzustand)
zur Nachstellung in einer Testumgebung

Fehlersuche und -behebung

Kosten fiir einen méglicherweise notwen-
digen bzw. erzwungenen System-Shut-
down und die damit verbundenen Ausfall-

zeiten

Gegebenenfalls Neuinstallation des Systems
und Aufsetzpunkt der letzten Datensicherung

Einleitung eines Notbetriebsverfahrens fiir
Ersatzprozesse plus Einberufung eines Not-
fallteams

Herstellung der Betriebsfidhigkeit an einem
Ausweichstandort, u. a. mit zusédtzlichem
Personal

Schwenk der IT-Systeme und Anwendungen
auf einen Ausweichstandort, u. a. mit zusatz-
lichem Personal

Einnahmeausfille, wenn kritische Anwen-
dungen und IT-Systeme nicht mehr zur Ver-
fiigung stehen

Anspriiche, Schadensersatzklagen und Ver-
tragsstrafen unterschiedlich
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Nach einer Studie waren 41 Prozent der von
Ransomware-Attacken betroffenen Firmen inner-
halb eines Monats wieder arbeitsfahig und online.
Mehr als die Halfte (58 Prozent) bendtigten fir das
Recovery mehr als einen Monat. 29 Prozent be-

richteten, dass die Wiederherstellung Gber drei
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IBM CyberVault

e Daten werden ofter validiert -
schnelleres Erkennen von Angriffen

e Schnelles Recovery aus dem Flash-System

® RecoveryZeit > Stunden

Monate dauerte, und bei 9 Prozent waren es sogar
funf bis sechs Monate. Lange Recovery-Zeiten und
die damit verbundenen Kosten sind oft die Haupt-
ursache, wenn Unternehmen Insolvenz anmelden

mussen. Zeit ist Geld!
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Eine Cyber Resiliency-Speicherl6sung muss die Fahigkeit
besitzen, Schutz vor den unterschiedlichsten Angriffsarten
zu bieten.

Zum einen mussen die Daten in Form von speziell geschiitzten
unverénderbaren Kopien logisch oder physisch isoliert
werden. Zum anderen ist die kontinuierliche Prifung auf die
Qualitat der Daten und deren sauberen Zustand erforderlich.
Nur Kopien in einem konsistenten Datenbestand erlauben
ein schnelles Recovery auf der Produktionsseite. Parallel dazu
muss Uber Software, Tools und andere Mittel die Méglichkeit
geschaffen werden, die Produktionsumgebung konstant auf
UnregelméaBigkeiten wie Leistungs- und Kapazitatsverhalten
oder Zugriffskontrollen zu Gberwachen, um Angriffe zu er-
kennen und einzuschétzen. Nur so lassen sich die optimalen
GegenmaBnahmen etablieren und der richtige Rahmen fur
schnelle Recovery-MalBnahmen fir Files, Datenbanken oder
das gesamte System finden und einleiten. IBM Cyber Vault
stellt genau diese Mittel zur Verfigung und begrenzt die Re-
covery-Zeit auf ein Minimum. Dadurch werden flr die Wieder-
herstellung der Produktionsumgebung nicht Wochen oder

gar Monate, sondern nur wenige Stunden bendtigt.
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03 Datentresor fur
IBM Speichersysteme:

Satfeguarded Copy
und Cyber Vault

Mit der Funktionalitat IBM Safeguarded Copy und
dem IBM Cyber Vault Framework fir DS8000-Systeme
im Mainframe-Umfeld, IBM Flash-Systeme und den
SAN Volume Controller SV3 wird nicht nur ein extrem
hoher Schutz vor Cyberangriffen, Ransomware-
Attacken, Trojanern oder Eavesdropping bereitgestellt,
sondern auch vor allen anderen boswilligen Aktivita-

ten - extern und intern.
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IBM Cyber Vault ist ein Framework fiir IT Cyber Resiliency
und stellt folgende Funktionen zur Verfiigung:

Erzeugen von nicht verdanderbaren Datenkopien
Proaktives Monitoring mit Warnhinweisen

Validieren und Testen der erzeugten Datenkopien

ol

Schnelles Recovery

Nicht veranderbare Proaktives
Datenkopien Monitoring
Schnelles Recovery Validierung und Te
auf priméren Speicher .
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04 Erzeugen von
nicht veranderbaren

Datenkopien

Die Softwarefunktion Safeguarded Copy, die DS8000-Spei-
chersystemen und mit IBM Spectrum Virtualize kostenlos fiir
alle NVMe-basierten Flash-Systeme und den SAN Volume
Controller SV3 zur Verfligung steht, erstellt automatisch Point-
in-Time-Kopien (PiT) in einem Datensafe in dedizierten Sto-

rage-Pools innerhalb der Speichersysteme.

Dort werden die Daten wie ein WORM-(Write Once Read Many)-
Backup behandelt. Sie kénnen also nicht Gberschrieben, ver-
andert oder gelesen werden, sondern stehen ausschlieBlich
fur Recovery-Zwecke zur Verfligung. Anwendungen erhalten

keinen Zugriff.

: — 0

Geschiitzte
Kopien
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Um den schlimmen Folgen von Cyberangriffen
vorzubeugen, ist es sinnvoll, Safeguarded Copy
periodisch aufzusetzen, damit beispielsweise alle
paar Stunden Flash-Kopien erzeugt werden. Tritt
der Ernstfall ein, kann man auf die Kopie zurtick-

greifen, die einen konsistenten Datenbestand
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wiederspiegelt. Dadurch wird es méglich, einen kurz-
fristigen Restore durchzufiihren und schnell wieder
online zu gehen. Die Intervalle, in denen Kopien
erzeugt werden sollen, lassen sich individuell fest-
legen. Zudem kann flexibel bestimmt werden, wie

lange die Kopien aufbewahrt werden sollen.

6:00 9:00 12:00 15:00 18:00

Steckbrief: Safeguarded Copy

e Dedizierte Safeguarded Storage Pools

o Erstellen sicherer geschiitzter
Point-in-Time-Kopien (PiT)

e Logischer ,Air Gap”: Daten sind
.offline by Design”

Wie ein WORM (Write Once Read Many)-
Backup

e Koénnen nicht liberschrieben, verandert

oder gelesen werden

e Konnen nicht einem Host zugeteilt werden

e Anwendungen kénnen nicht auf Daten

zugreifen

e Nicht autorisierte Benutzer kénnen Daten

weder verdndern noch I6schen

e Automatisches Erstellen und Léschen
tiber Scheduler

e Stehen ausschlieBlich fiir Recovery-Zwecke
zur Verfiigung

e Stellen schnellen Restore im priméren
Speicher sicher

Das Zuriuickspringen beim Recovery von einem
Sicherungsstand auf den davorliegenden und die
Prifung, um einen fir die Anwendung konsistenten
Datenbestand zu finden, kostet Zeit. Diese Spanne
wird durch das Validieren der Kopien in Echtzeit mit
IBM Cyber Vault minimiert. Die Wiederherstellung
an sich kann dann per Knopfdruck ohne Zeitverlust

durchgefiihrt werden.



05 Proaktives Monitoring
mit Warnhinweisen

Wachsam sein, wenn Angriffe drohen, ist die halbe
Miete! Deshalb ist ein proaktives Uberwachen der
Produktionsumgebungen nétig, um Cyberangriffe
schnell zu erkennen. Dies kann beispielsweise mit

IBM QRadar, IBM Guardium, IBM Storage Insights
und IBM Spectrum Control erfolgen.

IBM Cyber Vault Technology Guide

IBM Safeguarded Copy ist vollstdndig in IBM Security QRadar
integrierbar. QRadar Gberwacht dabei alle umgebungsrele-
vanten Aktivitdten und sucht nach Anzeichen eines Angriffs
unterschiedlichster Natur. Dabei werden Login-Versuche
auBerhalb der reguléren Arbeitszeiten ebenso festgestellt
wie Login-Fehlversuche, unbekannte User oder unbekannte
IP-Adressen. Im Verdachts- oder Angriffsfall startet QRadar
proaktiv Safeguarded Copy, um eine geschltzte Backup-Kopie
zu erstellen. Dabei steht das Ziel im Fokus, einen sauberen

und konsistenten Datenbestand zu gewahrleisten.

IBM Security Guardium entdeckt und klassifiziert automatisch
sensible Daten und stellt ein Real Time Monitoring sicher. IBM
Storage Insights und IBM Spectrum Control Giberwachen den
Speicher beziiglich des ,normalen” Verhaltens der I/O-Work-
loads und gewsahrleisten damit, dass ein Angriff friihzeitig

erkannt wird.

15



06 Validieren und

Testen der erzeugten
Datenkopien

IBM Cyber Vault erganzt die
bestehende Losung IBM Safe-
guarded Copy. Dabei werden
die Kopien regelmallig auf
ihren sauberen konsistenten

Datenstand Uberprift.
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Cyber Vault ermdglicht ein Echtzeit-Monitoring mit Uberpri-
fung der erzeugten Kopien. Diese Aktionen werden in einer
dafir aufgesetzten abgeschirmten Umgebung (Logical Parti-
tions oder VMs) durchgefiihrt und Gberwachen die Snapshots
von Safeguarded Copy. Mithilfe von standardisierten Daten-
bank-Tools und anderer Software Gberprift Cyber Vault die
Snapshots auf Beschédigungen und ihre Datenkonsistenz.
Dadurch kann im Angriffsfall sofort entschieden werden,
welche Snapshots einen konsistenten sauberen Datenbestand

bieten und fir den Wiederherstellungsprozess geeignet sind.
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07 Schnelles Recovery

Da sich die Safeguarded Copy-Snapshots auf
demselben FlashSystem-Speicher befinden wie
die Betriebsdaten, ist die Wiederherstellung mit
der gleichen Snapshot-Technologie nahezu ohne
Zeitverlust moglich. Die Cyber Vault-Automatisie-
rung verfolgt das Ziel, den Wiederherstellungs-
prozess schnellstmoglich durchzufihren. So lasst
sich das Recovery von mehreren Wochen oder

Tagen auf wenige Stunden verkirzen.
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IBM Cyber Vault for FlashSystem Framework
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Schnelles Recovery

Backup auf Tape als Offline-Datentrager
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08 Unverzichtbares 09 Entwickelt fiir
ape-Backup Mainframe-Umgebungen

Bei Safeguarded Copy handelt es sich um einen Air IBM Cyber Vault und Safeguarded Copy wurden von
Gap mit logischer Trennung zwischen Computer und IBM Lab Services entwickelt und fir die DS8000-
Netzwerk, wahrend beim Offline-Datentrager Tape Speichersysteme in einer Mainframe-Umgebung, die
ein physikalischer Air Gap durch die Auslagerung IBM Flash-Systeme und den SAN Volume Controller
von Kassetten entsteht. Unternehmen sollten niemals SV3 eingeflhrt.

auf ein Tape-Backup verzichten, denn nur Kopien auf

einem physisch getrennten Datentrager bieten ulti- Cyber Vault basiert den Entwicklern zufolge auf einer Lésung,
. . . die bereits von mehr als 100 Kunden weltweit mit IBM
mativen Schutz, wenn nach einem Cyberangriff alle DS8000-Systemen eingesetzt wird.

O N | I ﬂesyste me zerstort sein SOl |te n. Safeguarded Copy ist kostenloser integraler Bestandteil der
Software IBM Spectrum Virtualize. SGC und Cyber Vault er-

ganzen in idealer Weise klassische Sicherheitsverfahren im
Onlinebereich wie Spiegelung, Mehrfachspiegelung, Disaster

Recovery-Optionen, HyperSwap und Verschlisselung.

Eine optimale Handhabung der SGC-Funktion bietet die Inte-
gration in den IBM Copy Service Manager (CSM). CSM auto-
matisiert Backup und Restores, fihrt definierte Safe Guarded

Copy Policies aus und steuert SGC iber mehrere Speicher-

systeme hinweg. Der IBM Copy Service Manager ist separat in
IBM Spectrum Control, IBM Virtual Storage Center (VSC) und
in der IBM Spectrum Storage Suite verfigbar. Unterstitzt wer-
den die Systeme DS8000, die Flash-Systeme und der SVC.
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10 Warum IBM?

IBM bietet ein umfangreiches
Portfolio an Hardware, Software
und IT-Services, die mit
effizienten Losungen alle
Anforderungen im Bereich der

Infrastrukturen erfullen.

Dies beinhaltet die Sicherstellung eines 24 x 7-Betriebs, leis-
tungsstarke und sichere Speichersysteme, maBBgeschneiderte
Backup-Méglichkeiten und rasches Disaster Recovery im Falle

eines Hackerangriffs oder anderer Stérungen.

Die IBM Lésungen kdnnen flexibel an verdnderte Geschaftsan-
forderungen angepasst werden und decken alle Bereiche der
Datenspeicherung ab. Ob im Rechenzentrum, in Cloud- und
Multicloud-Umgebungen oder hybriden Infrastrukturen - IBM
Storage und IBM Security bieten umfassende und mal3ge-
schneiderte Schutzméglichkeiten vor Cyberattacken, Werkzeuge
zur frithen Erkennung von Angriffen sowie ausgekligelte,

intelligente und schnelle Recovery-Optionen.
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