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Liebe Leserinnen und Leser,

wir blicken mit lhnen gemeinsam auf das begonnene Jahr 2024 und
wir sehen bereits jetzt aufregende Entwicklungen und vielverspre-
chende Perspektiven. Der Fokus auf mégliche Chancen und diese
positive Sichtweise ist uns ein wichtiges Anliegen, denn wenn wir
uns auf der Welt umsehen, ist vieles unsicher und in vielen Regionen
sind Konflikte und Kriege an der Tagesordnung. Und sogar der Blick
aus dem Fenster erinnert uns daran, dass die Welt im Umbruch ist
— der Klimawandel ist ein standiger Begleiter unseres Lebens ge-
worden und bringt weitere Unsicherheit mit sich.

Wenn wir Uberlegen, woran wir uns in diesen Zeiten orientieren sol-
len, ist die Antwort: an denjenigen, denen wir vertrauen, die uns hel-
fen und die fur uns da sind. Unser gesamtes Wirken ist daher immer
vertrauensbasiert. Wir vertrauen unseren Kund*innen und Partner*in-
nen und wiinschen uns dieses Vertrauen auch im Gegenzug von |h-
nen. Auf dieser Basis kénnen Unsicherheit und Risiken bestméglich
minimiert werden.

Das Gefihl der Unsicherheit begleitet viele Unternehmen auch in Sa-
chen IT: Fast jeden Tag héren wir von der néchsten akuten Cyberbe-
drohung und die Summen von Lésegeldforderungen und finanziellen
Schaden steigen ins Schwindelerregende. Sicherheit ist fir uns alle
léangst das zentrale IT-Thema geworden. Dies nehmen wir zum Anlass,
uns noch starker auf IT-Security und Datenschutz zu fokussieren und
haben uns mit unseren Expert*innen-Teams optimal fiir Inre Heraus-
forderungen der nachsten Zeit aufgestellt. Wir sind bereit, Ihnen auch
weiterhin erstklassige Losungen und Dienstleistungen in diesem Be-
reich anzubieten. Gemeinsam mit lhnen blicken wir auf ein Jahr voller
technologischer Fortschritte, die uns neue Horizonte und Méglichkei-
ten eroffnen werden. Unser Ziel ist es, diese Chancen zusammen mit
Ihnen zu ergreifen und in eine erfolgreiche Zukunft zu starten.

Unsere Beziehung zu Ihnen, unseren Kund*innen und Partner*innen,
ist stets unser Antrieb — wir schatzen |lhre Treue, |hr Vertrauen und
die Zusammenarbeit mit Ihnen und freuen uns auf ein erfolgreiches
Jahr 2024.

Mit freundlichen GriBen

Ihr Netzlink Team
Inhalt

1 Netzlink im Portrdt

Wir stellen uns vor

2 Solide aufgestellt und gut vernetzt
Das Netzlink Gesamtpaket

3 Security von heute
Und die Bedeutung fir morgen

4 Ressourcen

So bekommen Sie alles unter einen Hut




HAND IN HAND IN EINE
VERNETZTE ZUKUNEFT

Das ist Netzlink

Vision

Die Zukunft ist digital vernetzt — davon sind wir Gberzeugt.

Die Komplexitat dieser Zukunft zu meistern — das ist unser Ziel.

Die Ideen von heute mit den Technologien
von morgen zu verbinden — das ist unser Weg.

Mission
Wir begleiten unsere Kund*innen auf ihrem
Weg durch die digitale Transformation.

Werte

Wir denken weiter.

Wir sind zuverlassig.

Wir agieren auf Augenhdhe.
Wir sind ein Team.
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i+ Woflr stehen wir bei Netzlink? Was sind unsere Ziele?
Und wie wollen wir diese erreichen? Diese Fragen stel-
len wir uns regelmaBig. Denn erfolgreich und vor allem
als Team handeln konnen wir nur dann, wenn sich alle
Kolleg*innen bei der Beantwortung dieser Fragen einig
sind. Darum haben wir gemeinsam ein Unternehmens-
leitbild entwickelt, auf das all unsere Aktivitdten aufbau-
en. Dies ist die Basis, auf der wir planen und handeln
—und dazu stehen wir.

Die zentralen Saulen unseres Leitbilds — unsere Vision,
Mission und Werte — sind das Fundament fir unsere ge-
meinsame |dentitat, unsere strategische Ausrichtung
und unser tagliches Miteinander, fir unsere Mitarbei-
tenden, Kund*innen sowie unsere Partner*innen. Lernen

Sie uns kennen!

2 Unser gemeinsam entwickeltes Unternehmensleitbild ist
richtungsweisend und definiert unser tégliches Miteinander,
die Zusammenarbeit mit unseren Kund*innen und nicht zu-
letzt unser Tun und Wirken im Rahmen gesellschaftlicher
Entwicklungen. Als erfolgreiches mittelstandisches Unter-
nehmen, das international agiert und zugleich regional ver-
wurzelt ist, wissen wir um unsere soziale und &kologische
Verantwortung. Dabei setzen wir unsere Schwerpunkte auf
Gleichstellung, Nachhaltigkeit, Familienfreundlichkeit, Ge-
sundheitsmanagement sowie auf regionales und soziales
Engagement. Unsere CSRD (Corporate Sustainability Re-
porting Directive) - Strategie fUr eine nachhaltige Geschafts-
entwicklung sehen wir vor dem Hintergrund, Kundenbe-
ziehungen zu entwickeln, unsere Kund*innen langfristig zu
begleiten sowie Kooperationen einzugehen und zu festigen.
Wir méchten damit unsere Standorte maBBgeblich weiterent-
wickeln, uns regional vernetzen und so spirbare Mehrwerte
fir unsere Mitarbeitenden und Kund*innen schaffen.

Wie geht das konkret?

Mit dem IT-Campus Westbahnhof prégt unserer hochmoder-
ner Firmenhauptsitz mit einer zeitgeméaBen, an die Bedirf-
nisse der Belegschaft angepassten Raumaufteilung, gebaut
von regionalen Architekten, aus heimischen Rohstoffen und
mit einem niedrigem CO, Footprint das westliche Ringge-
biet Braunschweigs. Mit dem synergiebringenden Cam-
pus-Konzept schaffen wir taglich Raum fur interdisziplinare
Zusammenarbeit und Kreativitat: Hier trifft aktive Quartiers-
entwicklung auf die Integration nachhaltiger und moderner
Technologiekonzepte. Auf unserem Geldnde sorgen wir mit

JORTUNGS-
BEWUSST

So leben wir Netzlink

Nachdruck fur einen verantwortlichen Einsatz im Umgang mit
den bestehenden Ressourcen. Dafir haben wir maBgeblich
in Gebadudetechnik und in unser Mobilitdtskonzept investiert
und setzen u. a. auf Niedrigenergiebauweise, Photovoltaik
und den Umstieg auf E-Mobilitat und Dienstfahrrader.

Wir engagieren uns jeden Tag fir Chancengleichheit und
Barrierefreiheit mit dem Ziel einer multikulturellen Beleg-
schaft in unserem Unternehmen. Unsere Schlisselfaktoren
dafir sind Toleranz, Nachwuchsférderung, Integration und
Inklusion. Damit gehen auch eine flexible Arbeitszeitgestal-
tung und individuelle Lésungen fur die Bedurfnisse unserer
Mitarbeitenden einher. Aber damit es unserem Unterneh-
men mit all unseren Mitarbeitenden gut geht, bendtigen wir
auch ein gesundes Umfeld: Wir engagieren uns als Unter-
stUtzer verschiedener regionaler Vereine und Projekte, sei
es im Verein zum Erhalt des historischen Kontorhauses am
Jédebrunnen, mit Sach- oder Finanzspenden an gemein-
nitzige Organisationen oder unserem Engagement fir re-
gionale Projekte wie z.B. ,Bricken bauen”.

Wir sind lhr IT-Partner, auf den Sie sich verlassen konnen:
der IT-Dienstleisters |hrer Wahl, der Nachbar im Quartier
und ein aktiver Treiber sozialer und nachhaltiger Entwick-
lungen in der Region.

Unsere Nachhaltigkeitsziele
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. DAS WAR DOCH ABER
SCHON IMMER SO...“

Nicht mit uns!

Warum wir forschen
und entwickeln

+Ob Klimaschutz, Digitalisierung oder ressourcenbewussten Wirt-
schaften —in allen Lebensbereichen des 21. Jahrhunderts werden
moderne Lésungen unter Einsatz aktueller und innovativer Tech-
nologien bendtigt. Diese an vorderster Front mitzuentwickeln,
ist unser Anspruch. Um die Zukunft aktiv zu gestalten und gesell-
schaftlichen Mehrwert zu leisten, arbeiten wir seit vielen Jahren
im Rahmen von Forschungs- und Entwicklungsprojekten eng mit
Unternehmen, Forschungsinstituten und Universitdten zusammen.
Die Arbeit unseres Teams grindet sich auf die Kooperation mit
regionalen und Uberregionalen Organisationen. Auf dieser Basis
entwickeln wir konkrete, neue und innovative Losungsanséatze fur

uns, unsere Kund*innen und die Offentlichkeit.

Netzlink als
starker IT-Partner

Unser Highlight-Projekt in 2023 hie3 ,Welcome2BS”. Gemein-
sam mit unseren Projektpartnern der Braunschweigische Landes-
sparkasse, der Offentliche Versicherung Braunschweig und dem
Energieversorger BS Energy haben wir ein Rund-um-Sorglos-
Servicepaket fir Braunschweiger Neublrger*innen entwickelt.
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Darin enthalten sind u. a. ein regionales Girokonto,
malBgeschneiderte Versicherungspakete und nach-
haltige Energieversorgung — alles aus einer Hand fir
ein stressfreies Ankommen in Braunschweig. Als Bo-
nus erwartet die Zugezogenen ein Willkommenspaket
des Braunschweiger Start-Ups ,Welcome Home" mit
regionalen Produkten. Das Besondere: Das Angebot
ldsst sich zentral und auf einen Blick Uber die Web-
seite www.welcome2bs.de abrufen, fir deren techni-
schen Realisierung und den Betrieb wir als IT-Partner
verantwortlich sind.

Unser interdisziplindr aufgestelltes und fachibergrei-
fendes Forschungsteam freut sich dariber, mit die-
sem Projekt, gemeinsam mit unseren Partnern, einen
echten Mehrwert fur die Region zu leisten und einmal
mehr unter Beweis zu stellen: Gemeinsame Projekte
mit unseren externen Partnern gehoren zur Netzlink-
DNA. Wir glauben an gemeinsames Netzwerken und
Teamarbeit.

Sie moéchten mehr Gber unsere aktuelle Forschungs-
und Entwicklungsarbeit erfahren oder haben ein span-
nendes Projekt, Gber das Sie sich mit uns austauschen
mochten? Sprechen Sie uns an!

AUS- UND WEITERBILDUNG
MIT PERSPEKTIVEN

|u

#*Wenn man von ,Fachkraftemangel” hort, ist allen in der IT-
Abteilung klar, was gemeint ist: Es ist schwierig, Nachwuchs
zu finden. Um diesem Manko entgegenzuwirken, hat Netzlink
eine gute Taktik. Wir bilden unsere Fachkréfte selbst und spe-
zifisch aus: ob im Praktikum oder als studentische Kraft, ob in
der Ausbildung zum ,, Fachinformatiker fir Systemintegration
(m/w/d)", als ,Kaufleute fur IT-Systemmanagement (m/w/d)"
oder im Rahmen der kontinuierlichen Weiterbildung unserer
erfahrenen Mitarbeitenden. In unserer Netzlink-Familie sind

alle willkommen und wir gehen gemeinsam lernend voran.

Ausbildung mit Rotation
im Unternehmen

Wéhrend der Ausbildungszeit haben unsere technischen
Auszubildenden die Mdglichkeit, alle theoretischen Kennt-
nisse auch unmittelbar in der Praxis anzuwenden. Dafir ha-
ben wir ein Rotationssystem ins Leben gerufen, das unsere
neuen Netzlinge im Laufe ihrer Ausbildung bei uns durch alle
technischen Fachbereiche fuhrt. Sie kommen auch mit Abtei-
lungen auBerhalb ihres Ausbildungszweiges in Kontakt, wie
zum Beispiel dem Vertrieb und dem Service oder der Unter-
nehmenskommunikation. Unser Nachwuchs erféhrt so haut-
nah, was unser Unternehmen zusammenhalt. AuBerdem ler-
nen unsere Auszubildenden dabei auch Prozesse kennen, die
auBerhalb ihres eigenen Arbeitsbereiches liegen. Dadurch
erhalten sie ein besseres Verstandnis fur die Gesamtzusam-

Fiir unsere Netzlinge
nur das Beste

menhange im Unternehmen. Im dritten Lehrjahr spezialisie-
ren sie sich dann auf ihren favorisierten Fachbereich, in den
sie dann nach ihrem Ausbildungsabschluss als Angestellte
voll einsteigen kénnen. RegelmaBige Workshops fur unsere
Auszubildenden fur ihre persénlicher Entwicklung und zu ver-
schiedenen Fachthemen runden das Spektrum der reguléren
Ausbildung ab. Unser Vorgehen zahlt sich aus: RegelmaBige
Bestnoten im Landesvergleich der IHK freuen uns sehr und
zeigen deutlich die Qualitét der Ausbildung bei Netzlink.

Lebenslanges Lernen

Auch unsere erfahrenen Mitarbeitenden erhalten eine kon-
tinuierliche Weiterbildung. Dies ist insbesondere in der IT-
Branche relevant und zukunftsweisend, um stets auf dem
neuesten Stand der Technologien zu bleiben und unseren
Kund*innen immer die passende Lésung anbieten zu kon-
nen. Bei der Weiterbildung stehen die Wiinsche unserer
Netzlinge im Mittelpunkt: Alle erhalten die Méglichkeit,
sich optimal und auf ihre individuellen Schwerpunkte aus-
gerichtet weiterzuentwickeln.

Sie mdéchten sich bei uns bewerben?

Wir freuen uns, Sie kennenzulernen.

Karriere bei Netzlink =

Netzlink im Portrdt - Wir stellen uns vor



PROJEKTE

MIT NETZLINK

Klare Prozesse fiir grof3e Mehrwerte

Jedes Netzlink-Kundenprojekt ist ein Unikat. Um sicherzu-
stellen, dass genligend Kapazitaten flr individuelle Anforde-
rungen zur Verfiigung stehen, setzen wir auf sinnvolle Stan-
dardisierungsprozesse an den Stellen, an denen sie die groBte
Effizienz entfalten. Einheitliche Prozesse sind der Schlissel zu
einem reibungslosen Ablauf unserer Projekte. Zur Unterstit-
zung und Begleitung aller notwendigen Schritte haben wir ein
fest in unsere Organisation integriertes Projektbiro etabliert.

Dieses Projektbiiro spielt eine entscheidende Rolle in der
Qualitatssicherung im Rahmen unserer DIN ISO 9001-Zerti-
fizierung und gewahrleistet gleichbleibend hohe Standards,
indem es die Optimierung projektbezogener Arbeitsablaufe
in unserem Unternehmen sicherstellt. Dank dieser engagier-
ten Unterstiitzung kénnen unsere operativen Ressourcen ef-
fizient eingesetzt werden, um maBgeschneiderte technische
Lésungen fir unsere Kund*innen zu realisieren.

Egal, ob es sich um SCRUM oder PRINCE2® handelt, bei
Netzlink wahlen wir die am besten geeignete, klar definierte
und standardisierte Projektmanagementmethode in Ab-
héngigkeit vom Projektumfeld aus. Dieses Vorgehen und die
kontinuierliche Schulung unserer Mitarbeitenden in diesen
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Methoden schaffen ein gemeinsames Verstandnis daflr, wie
Projekte effektiv gesteuert werden kénnen. Fiir besonders
komplexe Projekte setzen wir hybride Ansatze ein, die die
Wasserfall-Methode mit agilen Elementen kombinieren.

Das Projektbiro bei Netzlink ist Ihr verldsslicher Partner von
Projektbeginn bis -abschluss. Hier werden alle Projektma-
nagementinformationen geblndelt: Von der Definition der
Rollen im Projekt liber die Erstellung des Projektplans bis zur
genauen Zeitplanung der Arbeitspakete. RegelméaBige Pro-
jektstatusmeetings gewahrleisten Transparenz und ermdég-
lichen schnelles Handeln bei Abweichungen im Projektverlauf.

Unser Projektbiro unterstitzt zudem bei der Risikobewer-
tung und Dokumentation. Wahrend der Projektabnahme
und -evaluierung untersuchen wir die inhaltlichen Heraus-
forderungen (Lessons Learned) und flihren eine Nachbe-
trachtung und Evaluation durch. Auf diese Weise steigern
wir zuséatzlich die Qualitat unserer Projekte bei Netzlink
und sichern die Zufriedenheit unserer Kund*innen. Zusatz-
lich zur erfolgreichen Projektumsetzung profitieren unsere
Kund*innen von optimaler Planbarkeit und transparenten
Einblicken in die einzelnen Schritte ihrer Projekte.

# Netzlink wéchst stetig und unsere Kund*innen mit uns. Wir
glauben fest daran, dass nachhaltiges und solides Wachstum
nur in einem guten Netzwerk und Partnerverbund mdglich
ist. Seit je her pflegen wir daher unsere Uber viele Jahre ge-
wachsenen Partnerschaften. Wir sind eng verbunden mit un-
seren Herstellern und Distributoren und sind auch innerhalb
der IT-Branche in verschiedenen Unternehmer-, Forschungs-
und Fach-Netzwerken aktiv. Auch rund um die Netzlink Pol-
ska, unserem polnischen Joint Venture, sind lber die Jahre
viele weitere Partnerschaften entstanden.

Netzwerk, das heiBt gemeinsam und auf Augenh&he zu
arbeiten. Hier geht es nicht um den Zukauf von personellen
Ressourcen oder Prozente bei der Marge des Hardware-Ver-
triebs. Hier werden stattdessen gemeinschaftliche Projekte
entwickelt, wird an neuen Produkten gefeilt und offen an
neuen Businessmodellen und Service-Katalogen gearbeitet.
Unsere Kund*innen profitieren von dieser engen Zusammen-
arbeit innerhalb unserer Netzwerke und mit unseren Tech-
nologiepartnern, egal ob es um Hard- oder Softwarefragen,
um Rechenzentren oder Virtualisierung, um ganzheitliches
Consulting oder Workshops geht. Daher sind Hersteller wie
Cisco, Fortinet, IBM, Lenovo, Microsoft, Red Hat und VMware

NETZWERK ALS
ERFOLGSFAKTOR

Starke Gemeinschaften

erreichen mehr

nur einige der marktfihrenden Anbieter, mit denen wir eng
zusammenarbeiten. Uns alle verbinden viele gemeinsame
Jahre und unterschiedlichste Kundenprojekte, die zusam-
men mit allen Projektbeteiligten erfolgreich abgeschlossen
wurden. Dabei ist es fir uns von grof3er Wichtigkeit, uns stan-
dig weiterzuentwickeln, Zertifizierungen abzulegen und Part-
nerschaften weiter auszubauen. Ein erfolgreiches Konzept,
wie sich zeigt: Ein gelungenes Projekt nach dem anderen be-
legen den Erfolg von Netzlinks Netzwerk-Strategie.

Die Herausforderungen der letzten Jahre haben uns zudem
in unserer Strategie bestérkt: Durch unsere engen strategi-
schen Partnerschaften konnten wir auch in Zeiten, in denen
alles remote erledigt werden musste, von kurzen Wegen
und langjdhrigen Verbindungen profitieren. Diesen Weg
wollen wir auch 2024 weiterverfolgen und so neue Chancen
fur die Fortentwicklung unseres gemeinsamen Portfolios
sowie auch eine kontinuierliche Ausweitung unseres Netz-
werks anstreben.

Zu unseren Partnern

Solide aufgestellt und gut vernetzt — Das Netzlink Gesamtpaket 9




NETZLINK IN

ZERTIFIZIERTER TOPFORM

Selbstoptimierung und ein konsequenter
Nachweis gesetzlicher Anforderungen

*Wie alle Unternehmen ist auch unser Haus der potenziellen
Gefahr von Cyberangriffen ausgesetzt. Zu unserem eigenen
Schutz und fir den Schutz der uns anvertrauten Kundenpro-
jekte setzen wir alle méglichen Hebel fur prophylaktische
AbwehrmaBnahmen in Bewegung. Neben der Qualifizierung
unserer Mitarbeitenden bauen wir auf rigorose, standardi-
sierte Vorgehensweisen und kontrollieren standig unterneh-
mensweit getroffene Richtlinien. Auf dieser Basis kénnen wir
bei kritischen Vorféllen schnellstmdglich Entscheidungen
treffen, ohne dass uns technische oder organisatorische
Stérquellen bremsen. Zudem sichern wir damit das in uns ge-
setzte Vertrauen unserer Kund*Innen sowie die Qualitat und
die Handlungsfahigkeit unserer Managed Services.

Standards helfen

Unsere Standards werden an verschiedenen Stellen deutlich.
Zum Beispiel in klaren und getesteten Meldewegen, in vor-
ausschauenden Notfallszenarien und Notfallpléanen, in regel-
mé&Bigen Schwachstellen-Uberpriifungen durch unser eige-
nes Team und externe PEN-Tests, in internen Audits sowie in
praktischen Tests und Ubungen fiir ungewdhnliche Krisensi-
tuationen. Wir Uberprifen regelmaBig unsere Konzepte, Pro-
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zesse und die Dokumentation der Systeme, um sicherzustel-
len, dass sie aktuell, vollstandig und widerspruchsfrei sind.

Seit Jahren setzen wir auf top moderne Sicherheitsstandards
und orientieren uns an fihrenden Empfehlungen wie den
Best Practices des BSI IT-Grundschutzkompendiums, den
Controls der ISO 27001 und den Kriterien des VDA-ISA-Ka-
talogs im Einklang mit den TISAX®-Anforderungen. Wir sind
gerade dabei, diesen Ansatz weiter zu verfeinern und durch
unabhangige Dritte offiziell bestatigen zu lassen. Unser Ziel
ist es, unseren Standort in Braunschweig in naher Zukunft mit
einem Informationssicherheitsmanagementsystem (ISMS) ge-
méB den ISO 27001-Zertifizierungsanforderungen zu starken.

Unsere Erfahrungen mit unseren eigenen Zertifizierungen
und unsere Rolle als externe Informationssicherheitsbeauf-
tragte bestatigen uns in unseren Planen.

Bei vielen anderen Themen wie KRITIS mit IT-SiG 2.0, NIS2
oder Datenschutz sind unsere Expert*innen bereits bestens
qualifiziert. In Anlehnung an die aktuelle Rechtsprechung
und die Verlautbarungen der Aufsichtsbehorden treffen wir
frihzeitig notwendige Entscheidungen und MaBnahmen
fur die besten Ergebnisse fir unsere Kund*innen.

LUCKENLOSE IT-SECURITY

# Vorsorge ist der beste Schutz — besonders, wenn es
um lhre Sicherheit geht. Denn schon langst geht es nicht
mehr darum, ob lhr Unternehmen Opfer einer Cyber-
attacke wird, sondern wann. Dabei werden die Angrif-
fe immer professioneller und ausgefeilter. Fast taglich
wird von Ausféllen, Sicherheitslliicken und der kriminellen
Verschlisselung von ganzen IT-Umgebungen aus unter-
schiedlichen Branchen und Sektoren berichtet. Die Fol-
gen eines erfolgreichen Angriffs von auBBen kénnen ver-
ehrend sein, wenn persdnliche Daten gestohlen oder
Infrastrukturen beschadigt werden und Ihr Unternehmen
arbeitsunféhig wird.

Wie konnen wir
Sie unterstiitzen?

IT-SicherheitsmaBnahmen sind darum ein Muss fur jedes
Unternehmen — doch wie und welche, das ist die Frage.
Wir bei Netzlink sind davon Uberzeugt, dass IT-Sicherheit
nur dann wirken kann, wenn es keine Licken gibt — weder
organisatorisch noch technisch. Um Sicherheit fir IT-Syste-
me einzuflhren, zu optimieren oder anzupassen, istimmer
ein ganzheitliches Konzept erforderlich. Und da kommen
wir ins Spiel, als Ihr Partner fir lhre Sicherheitsstrategie.

Unser interdisziplindres und zertifiziertes Expert*innen-
Team berat Sie rund um Datenschutz und IT-Security,
hat im Blick, welche rechtlichen Vorgaben fur Ihr Unter-
nehmen gelten und Uberprift das Sicherheitslevel Ihres
Unternehmens. Bei unseren Sicherheitsiberprifungen
nehmen wir den IST-Zustand lhrer IT-Umgebung unter die
Lupe und helfen Ihnen, systematisch Sicherheitslicken zu
finden und zu schlieBen. Doch auch wir sind uns bewusst:
Trotz bester VorsorgemaBnahmen ist es unmoglich, IT-
Notfélle génzlich auszuschlieBen. Das gréBte Einfallstor
fur Sicherheitsvorfalle ist nach wie vor menschliches Ver-
halten und Unachtsamkeit. Wir helfen lhnen, eine Sicher-
heitskultur in Ihrem Unternehmen zu prégen und bieten
zielgruppenorientierte Awareness-Schulungen an. Damit
Ihr Unternehmen bei einem Sicherheitsvorfall gut geristet
ist und Sie schnellstmdglich wieder arbeitsfahig werden,
erarbeiten wir gemeinsam mit lhnen Notfall-, Recovery-
und Wiederanlaufpléne.

Wir beherrschen die , Basics” wie die technische Absiche-
rung lhres Netzwerks und Ihrer Endgerate naturlich auch!

Unsere IT-Sicherheit

Wir sichern Ihre Zukunft

Security von heute und die Bedeutung fiir morgen 11
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NICHT IN DIESEM FALL!

Die GAP-Analyse als Losung

:+ Eine sichere und stabil laufende IT ist l&ngst die Voraus-
setzung fur fast alle Unternehmen, um den Gesamtbetrieb
einer Firma aufrechtzuerhalten. Anderenfalls droht Gefahr
vor moglichen Cyberangriffen, die schon lange auch klei-
ne und mittelstdndische Unternehmen treffen. Auf3erdem
gibt es noch eine Vielzahl von sensiblen und gesetzlich ge-
schitzten Daten, die gespeichert und verarbeitet werden.
Diese Daten mussen sicher verwahrt und vor unbefugten
Zugriffen geschltzt werden.

Gesetzliche Regularien zu umfassenden SicherheitsmaBnah-
men und Compliance-Anforderungen machen das Ganze

umso komplexer. Eine Ubersicht Giber alle Systeme, Prozesse

und Vorgange zu behalten ist eine echte Herausforderung.
Die Devise ,Mut zur Licke” hilft da nicht weiter, denn gera-
de Licken sind in diesem Zusammenhang fatal und missen
zwingend schnellstméglich geschlossen werden. Aber wie
entdeckt man Uberhaupt Licken in der eigenen IT und den
Prozessen? Die Antwort darauf lautet GAP-Analyse. Diese
ist der Schlissel, um Schwachstellen, Engpésse und Abwei-
chungen im Unternehmen zu ermitteln. Diese setzt den ak-
tuellen Sicherheitsstand in den Vergleich zum angestrebten
Soll-Zustand. Die Ergebnisse sind maBgeblich, denn sie die-
nen der Entscheidungsfindung und Planung von konkreten
MafBnahmen zum SchlieRen von Sicherheitslicken. Nur, was
bekannt ist, kann bericksichtigt werden.
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Wie kann Netzlink helfen?

Netzlink ist lhr GAP-Analysen-Profi, unser Sicherheitsteam
hat eine spezifische GAP-Projektmethodik entwickelt und
immer weiter optimiert, um schnellstmdglich und voll umfas-
send alle Schwachen hinsichtlich der IT-Sicherheit in |hrem
Unternehmen zu identifizieren und passende MaBBnahmen
fur Sie zu entwickeln. Nach Projektstart wird methodisch eine
IST-Aufnahme des aktuellen Stands mithilfe von Interviews
und Dokumentensichtungen erstellt. Der Abgleich dieser
Aufnahme mit lhren Soll-Anforderungen erfolgt dann unter
Berlicksichtigung aller aktuellen Gesetze, Regeln und Stan-
dards. Zum Abschluss prasentiert das Netzlink-Team alle Er-
gebnisse, schlagt MalBnahmen vor und hilft lhnen, diese zu
priorisieren. Wir sind ebenfalls Expert*innen, wenn es um die
Umsetzung geht. Wir begleiten Sie nahtlos von der Theorie
zur Praxis, denn nur so kann gewahrleistet werden, dass alle
Lucken geschlossen sind und der Prozess fir eine wiederkeh-
rende Uberpriifung anlaufen kann. Denn genauso wie sich
Regularien und Anforderungen dndern, &ndert sich eine IT-
Umgebung sténdig. Die GAP-Analyse ist ergo ein Instrument
um wiederkehrend ein héchstmdgliches Sicherheitsniveau
zu gewahrleisten.

Zur GAP-Analyse

M

Wer kennt es nicht: Eine vermeintliche E-Mail vom Ge-
schéftsfihrenden an einzelne Mitarbeitende mit der drin-
genden Aufforderung, Geld an ein bestimmtes Konto zu
Uberweisen. Ein klassischer Phishing-Angriff, bei dem z. T.
téduschend echt persénliche Eigenarten des Vorgesetzten
wie Ausdrucksweise und Rechtschreibung nachgestellt wer-
den, um die Empfanger*innen von der Echtheit der E-Mail
zu Uberzeugen. Neben Ransomware und grundsétzlicher
Malware geht von individualisierten, also auf die Empfan-
ger*innen zugeschnittenen Social-Engineering-Angriffen,
eine wachsende Gefahr aus. Die Angriffe werden dabei im-
mer besser und es wird immer schwieriger, diese als solche
zu identifizieren. Um dieser Gefahr entgegenzutreten, mus-
sen die Mitarbeitenden in die Lage versetzt werden, die
Angriffe zu erkennen und richtig zu handeln.

Awareness-Trainings ja
— aber passend!

Durch zielgruppengerechtes Awareness-Training kann die-
se Beféhigung hergestellt und die Sicherheit lhres Unter-
nehmens merklich erhéht werden. KnowBe4 zeigt im ,,Phi-
shing by industry benchmarking report 2023" die positiven
Auswirkungen von gezieltem Awareness-Training auf die
Sicherheit der Unternehmen. Hierbei wurde, nach Durch-
fuhrung von regelmaBigen Trainings, eine Verbesserung
von durchschnittlich 82 % im Vergleich zu untrainierten Mit-
arbeitenden nachgewiesen. 33,2% der untrainierten Mit-
arbeitenden sind auf Phishing-Mails hereingefallen — und
dies branchenunabhangig.

(N)IMMER IST DER
ENSCH SCHULD

Awareness als
Erfolgsfaktor

Neben der Notwendigkeit zur Befahigung der Mitarbeiten-
den zum Schutz des eigenen Unternehmens ist seit Dezem-
ber 2022 die ,Network and Information Security Direc-
tive 2" (NIS2) von der europédischen Kommission und dem
europaischen Rat verabschiedet worden. Diese fordert die
Durchfihrung von SensibilisierungsmaBnahmen — auch fir
die Leitungsebene — zur Steigerung der Sicherheit und der
Resilienz von Unternehmen.

Zum Thema Awareness sind wir bei Netzlink uns einig: Je-
des Unternehmen und jeder Mensch ist einzigartig. Darum
setzen wir auf zielgruppengerechte Awareness-Trainings,
die unsere Expert*innen individuell auf Ihre Situation, Be-
dirfnisse und Mitarbeitenden anpassen. Unsere Fokusthe-
men bleiben jedoch gleich: Wie kann ich echte E-Mails von
Phishing-Angriffen unterscheiden? Wie nutze ich mobile
Gerate sicher? Was bedeutet es, im Homeoffice und unter-
wegs ,IT-sicher” zu arbeiten? Wie erstelle ich mir sichere
Passworter und kann mir diese merken? Und was muss ich
im Web berlcksichtigen?

Starten Sie jetzt gemeinsam mit lhren Mitarbeitenden die
Reise hin zu mehr [T-Sicherheit und profitieren Sie von unse-
ren Awareness-Schulungen. Wir begleiten Sie dabei gern!
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EU-NIS2-RICHTLINIE

FUR IT-SICHERHEIT 4 * 4

Ist Ihr Unternehmen
richtig vorbereitet?

Die Sicherheitslandschaft hat sich in den
letzten Jahren dramatisch verandert, Cyber-
angriffe nehmen taglich zu. Daher hat die EU
die NIS2-Richtlinie entwickelt, die strengere
Sicherheitsmindestanforderungen und erhéh-
te Kontrollen fur Organisationen einfihrt und
bindend festlegt. Diese betrifft eine groBere
Bandbreite von Unternehmen und Organisati-
onen und muss bis Oktober 2024 in deutsches
Recht umgesetzt werden. Unternehmen, die
die Richtlinie nicht umsetzen und keine Nach-
weise liefern kénnen, riskieren empfindliche
BuBgelder und Sanktionen. Zur Uberpriifung
der MaBnahmen gibt es erweiterte Aufsichts-
und DurchsetzungsmaBnahmen. Daher ist es
entscheidend, jetzt zu planen und zu han-
deln und sich auf die neuen Pflichten vorzu-
bereiten. NIS2 erfordert dariber hinaus eine
koordinierte Sicherheit in Lieferketten, ein Ri-
sikomanagementsystem, Cyberhygiene, Mel-
depflichten bei Sicherheitsvorfallen und vie-
les mehr. Welche Unternehmen und Sektoren
betroffen sind und was jetzt einzurichten ist,
finden Sie auf unserer Webseite und erhalten
Auskunft in unserem NIS2-Workshop.

Vertrauen Sie auf unsere NIS2-Expertise und
unsere umfassenden IT-Consulting-Dienst-
leistungen und IT-Sicherheitsangebote. Unser
Team erfahrener und zertifizierter IT-Sicher-
heitsberater*innen ist mit den Risiken, Chan-
cen und Compliance-Anforderungen bestens
vertraut und unterstitzt Unternehmen dabei,
sich optimal vor potenziellen Bedrohungen
zu schitzen. Wir bieten umfassende Lésun-
gen, um Unternehmen bei der Einhaltung der
NIS2-Anforderungen zu unterstiitzen.
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Unsere Leistungen umfassen:

ANALYSE UND BERATUNG
Wir analysieren den aktuellen Stand der IT-Sicherheit in [hrem Unter-

nehmen und entwickeln maBgeschneiderte Sicherheitsstrategien.
UMSETZUNG VON SICHERHEITSMABNAHMEN
Wir setzen die fiir Sie passenden MaBnahmen um, um den angestreb-
ten Sicherheitsstandard zu erreichen, einschlieBlich Incident Manage-
ment und Third Party Security.
RISIKOMANAGEMENT
Wir unterstitzen bei der Einfiihrung von Risikomanagementsystemen
und Information Security Management Systems (ISMS).
SCHULUNGEN UND AWARENESS
Wir bieten Schulungen fir Ihre Mitarbeitenden an, um die Sicherheits-
kultur in Ihrem Unternehmen zu starken.
INCIDENT RESPONSE UND AUDITIERUNG
Wir helfen bei der Vorbereitung und Durchfihrung von Audits und
der effektiven Bewaltigung von Sicherheitsvorfallen.

Wir bieten zudem Ldsungen zum Verbessern der IT-Sicherheit von ge-
schéaftskritischen Infrastrukturen (KRITIS), sowie die Bereitstellung eines
sicheren Zugriffs auf Anwendungen und die Starkung der Identitatssicher-
heit. Mit unseren Diensten und Angeboten kénnen Sie lhre gesamte IT-Si-
cherheitsstrategie optimieren. Unsere proaktiven MaBnahmen gewahrleis-
ten einen sicheren [T-Betrieb und schiitzen vor potenziellen Bedrohungen.

lhr Unternehmen ist eingeladen, von unserer Rolle als lhr Trusted Advisor
zur profitieren und sich auf die nachste Stufe der IT-Sicherheit vorzuberei-
ten. Sichern Sie jetzt Ihr Unternehmen NIS2-tauglich ab!

NIS2 NIS2 NIS2
EU-Richtlinie Expertise Workshop
[ 50 Digitale Resilienz gestalten:

Erfahren Sie mehr iiber unseren
NIS2 Workshop fiir nachhaltige
Cyber-Sicherheit

FEE %ﬂg
=

AUF DEM SICHEREN WEG

#* Mit der rasanten Digitalisierung in allen Lebensberei-
chen steigt die Bedeutung geschaftskritischer Informa-
tionen in Unternehmen jeglicher GroBe. Inmitten wach-
sender Vernetzung und Komplexitat wird der Bedarf an
clever abgestimmten SchutzmaBnahmen immer gréBer
—ein Muss, um sensible Daten, wichtige Geschéftspro-
zesse und kostbare Unternehmenswerte angemessen
zu schitzen. Ein Informationssicherheitsmanagement-
system (ISMS) ist dabei der Schlissel, um diese Heraus-
forderung erfolgreich zu meistern.

Warum ein ISMS?

In einer Welt voller Sicherheitsbedrohungen wie Wirt-
schaftsspionage, Erpressung durch Ransomware-Angrif-
fe oder Datenverlust durch Technikausfall hilft ein ISMS,
bestmaoglichen Schutz fir Ihre Daten aufzubauen. Ein
etabliertes ISMS unterstltzt mit passenden technischen
und organisatorischen MafBnahmen und Management-
prozessen nicht nur bei der Einhaltung bestehender ge-
setzlicher Vorschriften im Hinblick auf den Datenschutz,
sondern auch bei vielen branchenspezifischen und regu-
latorischen Anforderungen. Es beinhaltet zudem die re-
gelméaBige systematische Identifizierung und Bewertung
von Risiken, um proaktiv auch auf neue Bedrohungssi-
tuationen reagieren zu kénnen. Auch im Falle sich er-
eignender Sicherheitsvorfalle sind hierdurch geplante
MaBnahmen zur Detektion und Reaktion eine wertvolle
Hilfe und missen im Vorfeld entwickelt, geprobt und re-
gelmaBig tberprift werden.

Mit Netzlink zum ISMS

Durch die Einfihrung eines ISMS positioniert sich lhr Unter-
nehmen nicht nur als vertrauenswirdiger Partner gegeniber
Ihren Kund*innen, sondern es 6ffnen sich auch Tiren zu poten-
ziellen neuen Geschaftsmoglichkeiten. Oftmals ist ein vorhan-
denes ISMS bereits eine Grundvoraussetzung bei der Vergabe
von Auftrdgen an externe Dienstleister*innen. Insgesamt ist
ein ISMS unverzichtbar, um lhre Werte zu schitzen, rechtliche
Standards zu erfillen, Risiken zu minimieren und Ihr Unterneh-
men als zuverldssigen Akteur in der datengetriebenen Welt zu
etablieren.

Unser Beitrag zum ISMS

Wir unterstltzen lhrem Weg zum Auf- oder Ausbau eines ISMS
ganz nach lhren Wiinschen. Unsere Expert*innen analysieren die
bestehenden SicherheitsmalBnahmen lhrer Organisation, arbei-
ten mit lhrem Team an klaren Sicherheitsrichtlinien und sorgen
fur effektive Schulungen und kontinuierliche Verbesserungen.

Gerne kénnen wir lhr Unternehmen bei Bedarf auch auf eine ex-
terne Zertifizierung, z.B. nach ISO/IEC 27001, vorbereiten, indem
wir interne Audits durchfihren, lhre ISMS-Dokumente gegen die
Norm-Anforderungen prifen oder die Awareness fur IT-Sicher-
heit lhrer Mitarbeitenden schulen.

Der Schutz lhrer Informationen und Daten ist von groBter Be-
deutung und der Weg zum ISMS kann den Unterschied zwi-
schen Sicherheit und Unsicherheit bedeuten. Unser Expert*in-
nen-Team steht lhnen zur Seite, um diesen Weg gemeinsam mit
Ihnen zu beschreiten. Sprechen Sie uns an!
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FHE SHOW
MUST GO ON

Warum Business Continuity

ein MUSS ist!

2+ Business Continuity Management (BCM) ist der umfassen-
de Ansatz, den Betrieb lhres Unternehmens sicherzustellen.
Dabei wird der gesamte Prozess fur die Fortfihrung Ihres
Geschéftsbetriebs von der Planung Uber die Implementie-
rung bis zur Aufrechterhaltung bericksichtigt.

Das BCM ist dabei nicht einfach ein einzelnes Tool, sondern
umfasst verschiedene Bestandteile — wie ein Baukasten-
system —, die zusammenwirken und verhindern sollen, dass
Ihr Unternehmen in Krisenzeiten oder bei Stérungen hand-
lungsunféhig wird. Die Ziele eines funktionierenden BCM
sind klar: Die Widerstandsfahigkeit lhres Unternehmens
wachst, Sie minimieren Risiken, stellen lhre Geschaftskonti-
nuitat sicher und reduzieren die Auswirkungen von Stérun-
gen. Gleichzeitig werden alle Mitarbeitenden auf unvorher-
gesehene Ereignisse vorbereitet und kdnnen bestmdglich
reagieren.

Ein wichtiger Baustein ist das IT-Notfallhandbuch — denn
was passiert, wenn im wahrsten Sinne des Wortes nichts
mehr geht? Hier hilft das IT-Notfallhandbuch, was in Papier-
form vorliegt, weiter. Es beschreibt die ersten Schritte beim
Eintreten einer Krise oder eines Notfalls in der IT, Plane fur
IT-SofortmaBnahmen, und IT-Wiederanlaufplane, um die
IT Ihres Unternehmen so schnell wie moglich wieder hand-
lungsféhig zu machen.
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Aber auch eine Risiko- bzw. Business Impact Analyse, ein
Business Continuity Plan, festgeschriebene Notfallvorsorge-
Prozesse und eine Business-Recovery-Strategie sind maB3-
geblich fur einen moglichst unbeschadigten Wiedereintritt
in den Normalzustand eines Unternehmens. Diese betrach-
ten im Gegensatz zum IT-Notfallhandbuch die Prozesse des

Unternehmens.

In Summe ergeben sich etliche Aufgaben und Schritte,
die fur ein funktionierendes BCM und IT-Notfallhandbuch
grundlegend sind. Doch kein BCM ist auch keine Lésung!
Wir von Netzlink sind mit den BCMs unserer Kund*innen
betraut und helfen jeden Tag mit, den Plan zur Aufrecht-
erhaltung bzw. den Wiederanlauf eines stérungsfreien Ge-
schaftsbetriebs zu optimieren.

BCM ist damit keine Option oder ein nice to have. Eine voll-
umfassende Business Continuity Strategie ist ein absolutes
MUSS.

Notfall- Das Netzlink Backup and
management Portfolio Recovery

-

EIN KNAPPES GUT

Mit Helplink die Herausforderungen
des Fachkradftemangels meistern

:+ Die IT-Landschaft von deutschen Unternehmen hat sich
in den letzten Jahren deutlich gewandelt. Immer mehr An-
wendungen ziehen in die Cloud, Abldufe werden digitalisiert
und der Datenaustausch mit Systemen innerhalb von Kolla-
borationsnetzwerken gewinnt an Komplexitat. Das bindet
nicht nur immense IT-Ressourcen, sondern erhoht auch die
Compliance- und IT-Sicherheits-Anforderungen. Das eige-
ne IT-Personal von Unternehmen kann diese oft nur schwer
selbst bewéltigen, da die Mitarbeitenden mit der Pflege der
laufenden Systeme bereits voll ausgelastet sind. Die Gefahr
von unentdeckten Sicherheitsllicken steigt. Durch die wach-
sende Komplexitat ist zudem in einigen Bereichen spezifi-
sches Fachwissen gefragt, das die umfassend ausgebildeten
Mitarbeitenden oft nicht selbst abdecken kénnen.

Unsere Antwort auf diese Herausforderungen heif3t: Helplink.
Mit unserem IT-Service-Konzept kimmern wir uns als lhre ex-
ternen IT-Expert*innen um lhre Systeme und stellen den Be-
trieb dieser zu jeder Zeit sicher. So sind Sie rundum abgesi-
chert. Und: Neben der Betreuung lhrer IT-Umgebung kénnen
Sie zusatzlich wiederkehrende Standardaufgaben, z.B. das
Prifen und Einspielen von Updates, an uns auslagern. Durch
unsere Automatisierungsansatze optimieren wir die anfallen-
den Aufgaben und sorgen fir einen reibungslosen Ablauf.
Das Outsourcing des Tagesgeschafts schafft Freirdume fir
die Kerntatigkeiten und eigene Projekte lhres [T-Teams.

Auf uns konnen
Sie sich verlassen

Wir sind fur Sie da. Mit Helplink erreichen Sie uns standard-
maBig innerhalb unserer umfassenden Servicezeiten von
6:00 - 18:00 Uhr werktags (Mo - Fr). Sollten Sie zusatzliche
Servicezeiten (z.B. 7*24) bendtigen, vereinbaren wir diese
gern individuell mit lhnen. Dabei fihren viele Wege zu uns
— Sie erreichen unsere erfahrenen und qualifizierten IT-Ex-
pert*innen per E-Mail, Telefon, Chatbot und Webportal.

Wir hoffen nicht, dass es je nétig wird — aber im Ernstfall
lassen wir Sie nicht allein! Fir den Fall eines Cyberangriffs
oder sonstigem Ausfall lhrer Systeme bieten wir lhnen un-
sere Unterstltzung an: Mit unserem Notfall-SLA (Service
Level Agreement) sind Sie auf der sicheren Seite und wir
kiimmern uns gemeinsam mit lhnen darum, dass Ihr Unter-
nehmen schnellstmdglich wieder arbeitsfahig wird.

Wir freuen uns darauf, lhr externes IT-Team zu werden.
Sprechen Sie uns an!

help-ilink

Zu unserem Helplink-Angebot
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WOHIN NUR MIT DEN®
GANZEN E-MAILS?"S§

Mailarchiv, Mailbackup
oder beides?

:+ Die E-Mail ist nicht nur eines der wichtigsten Kommunikationsmedien, sondern vielmehr auch eine
der wertvollsten Informationsressourcen in Unternehmen. Diese Informationen zu verwalten und zu
nutzen ist oft eine Herausforderung fur viele Unternehmen. Backup und Archivierung sind wesent-
liche Bestandteile sicherheitsbewusster Unternehmen, verfolgen aber durch verschiedene Ansatze
unterschiedliche Ziele:

Das Mailarchiv:

Die Mailarchivierung zielt darauf ab, Kopien aller E-Mails langfristig sicher, originalgetreu, schnell wie-
derauffindbar und jederzeit verfigbar aufzubewahren. Dies ist die Basis fur ein professionelles Infor-
mationsmanagement, das auch etwaige rechtliche und regulatorische Anforderungen (z. B. DSGVO)
berlcksichtigt.

In einem Mailarchiv werden E-Mails in der Regel in einem durchsuchbaren und strukturierten Format
gespeichert. Archivierungssysteme ermoglichen es, den Zugriff auf historische E-Mails zu verwalten
und sicherzustellen, dass bestimmte Nachrichten fir einen definierten Zeitraum sicher aufbewahrt
sind. Dabei sind auch Durchsuchbarkeit und Indexierung fur einfache Retrieval und Compliance-An-
forderungen gegeben. Die Organisation der Aufbewahrung kann nach bestimmten Kriterien selbst
festgelegt werden.

Das Mailbackup:

Mit einem Mailbackup sichern Sie wichtige Daten (bspw. auch das E-Mail-Archiv!) Gber einen zumeist
kurz- bis mittelfristigen Zeitraum, um diese bei Bedarf wiederherstellen zu konnen. Dies gewéhrleis-
tet, dass geschéftskritische Systeme und Daten auch in Notfall-Szenarien (z.B. Systemausfall oder
Ransomware-Attacken) verflgbar bleiben.

Im Wesentlichen sind das Sicherheitskopien Ihrer E-Mail-Daten, die im Notfall verwendet werden
kénnen. Ein Mailbackup sorgt dafir, dass Sie lhre Mails schnell wieder verfigbar haben, sollte einmal
etwas passieren. Es schitzt vor versehentlichem Léschen Mails oder anderen unvorhergesehenen
Ereignissen. AuBerdem haben Sie die Wahl, wo Sie Ihre Daten speichern wollen: lokal, in der Cloud
oder ganz woanders.

Am besten Beides! - Die perfekte Kombination!

In vielen Féallen ergénzen sich Mailarchive und Mailbackups, denn wenn sie zusammen genutzt wer-
den, bilden sie eine robuste Lésung fir das ganzheitliche effiziente Management von E-Mail-Daten.
Diese erfillt die Anforderungen von Compliance, Sicherheit und Geschéaftskontinuitat. Fest steht,
dass Sie Ihre Mails nicht einfach ungeschitzt und ohne Plan B in Ihrem Postfach belassen und auf das
Beste hoffen kénnen. Unsere Consultants beraten Sie Gber die perfekte Kombination von Mailarchiv
und Mailbackup in Threm Unternehmen und Gbernehmen die Sicherung Ihrer Daten fur Sie gleich mit.
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DA IST SICHER
EIN KABEL LOSE

Die Bedeutung von WLAN
fiir Unternehmen

+Was ist denn schon wieder mit dem WLAN? Ich habe kein Netz...” Diese
oder dhnliche Satze sind nicht nur zu Hause zu héren, wenn Netflix nicht mehr
lauft, sondern zunehmend auch in deutschen Unternehmen. Denn WLAN
spielt eine immer wichtigere Rolle beim Erreichen des Unternehmenserfol-
ges. Schon lange werden flexibles und mobiles Arbeiten von den Mitarbei-
tenden erwartet. Das ist auch gut so, denn der schnelle, barrierefreie Zugriff
auf Informationen erhoht die Produktivitat. Dabei steigt die Anzahl der mo-
bilen Endgerate und die Vernetzung von Geraten und Maschinen im Internet
der Dinge (loT) wird oftmals erst tber ein performantes WLAN méglich. In
einigen Branchen ist ein leistungsfahiges, stabiles WLAN sogar ein Wettbe-
werbsvorteil, man denke nur an das Gaste-WLAN in Hotels.

Doch WLAN ist nur gut, wenn es stabil lauft, die Abdeckung stimmt und die
Geschwindigkeit hoch ist. Wenn nicht, drohen nicht nur Produktivitatsverlust
und hoheren Betriebskosten durch lange Fehlersuchen, auch die Zufrieden-
heit von Kund*innen und Mitarbeitenden sinkt dramatisch. Ein nicht opti-
miertes WLAN kann sogar zum Sicherheitsrisiko werden, wenn Mitarbeitende
sich stattdessen anderer, ungesicherter Netzwerke bedienen.

Was ist also zu tun?

Eine Analyse einer bestehenden WLAN-Umgebung bringt viele Vorteile mit
sich. Auf jeden Fall ist das Resultat ein optimiertes Netzwerk, denn die Ana-
lyse deckt Fehler und Engpasse auf und gibt Aufschluss tiber die Signalstarke
und etwaige Kanalliberlappungen. Aber auch eine deutlich einfachere Feh-
lersuche und eine stark verbesserte Nutzererfahrung sind die Folgen, wenn
im Anschluss die Verbindung stabiler und die Geschwindigkeit hoher ist.

Ebenso empfiehlt sich eine WLAN-Analyse fiir die Erweiterung von beste-
henden WLAN-Netzen aber auch einer komplett neuen Konzeptionierung.
Mit den richtigen Tools, die auch Netzlink verwendet, kénnen WLAN-Um-
gebungen bereits vor dem Bau eines Gebaudes anhand der Bauzeichnung
simuliert und fehlerfrei geplant werden. Diese lebensnahe Simulation dient
unter anderem dazu, die Platzierung aller bendtigten Accesspoints bereits
vor dem eigentlichen Bau zu kennen und baulich mdglich zu machen.

WLAN wird unter allen Umstanden bendtigt, es muss aber auch performant,
stabil und sicher sein, um echte Mehrwerte zu bieten. Unsere Erfahrung bei
der Ausleuchtung und Simulation von hunderttausenden Quadratmetern
Flache beweist: es gibt immer etwas zu tun und es geht immer besser als der

IST-Zustand.
i
. _l-
F .a
Zu unserer WLAN-Beratung - | [u]
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JETZT WIRD’S KRITIS

Wie Sie Ihre Pflichten kennen

und effizient umsetzen

:+ Die Abkurzung ,KRITIS” steht fir ,Kritische Infrastruk-
turen” und bezeichnet Einrichtungen und Anlagen, deren
Ausfall oder Beeintrachtigung gravierende Auswirkungen
auf das offentliche Leben, die Sicherheit und das wirt-
schaftliche Funktionieren eines Landes haben kénnen. Im
hochkomplexen Netz der Informationssicherheit legt das
Bundesamt fir Sicherheit in der Informationstechnik (BSI)
als Huter der digitalen Souveranitat Deutschlands ein be-
sonderes Augenmerk auf kritische Infrastrukturen. Die Be-
deutung von KRITIS liegt in der Gewahrleistung der Sta-
bilitdt und Sicherheit von essenziellen gesellschaftlichen
Funktionen. Um diesen Schutz zu gewéhrleisten sind Or-
ganisationen, die als Teil dieser kritischen Infrastrukturen
agieren, gesetzlich dazu verpflichtet, bestimmte Sicher-
heitsstandards einzuhalten. Diese umfassen MaBnahmen
zur Pravention, zum Schutz, zur Detektion und zur Reaktion
auf Sicherheitsvorfalle.

GemalB §2 Abs. 10 BSIG gibt das BSI den Takt vor und legt
fest, welche Unternehmen und Organisationen in diesen sen-
siblen Bereich fallen. Hier sprechen wir von Schlisselsektoren
wie Energie, Wasser, Erndhrung, IT und Telekommunikation,
Gesundheit, Finanz- und Versicherungswesen, sowie Trans-
port und Verkehr. Dabei erfahren betroffene Unternehmen
jedoch nicht direkt vom BSI, ob sie als kritische Infrastruktur
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eingestuft wurden sind. Um festzustellen, ob sie zu KRITIS
zéhlen, missen Organisationen regelmaBig die BSI-KritisV
prifen. Zahlen sie dazu, treten die Vorgaben des BSIG fir sie
automatisch und unmittelbar in Kraft — ein Punkt, den Unter-
nehmen stets auf dem Radar haben sollten.

In diesem Kontext bietet Netzlink eine spezialisierte KRITIS-
Beratung fir Kund*innen an. Unsere Expert*innen unterstit-
zen Organisationen dabei, ihre KRITIS-relevanten Pflichten
nicht nur zu verstehen, sondern auch effektiv umzusetzen. Die
KRITIS-Beratung von Netzlink geht lber die bloBe Erfillung
von gesetzlichen Anforderungen hinaus und setzt auf eine
umfassende Analyse der individuellen Bedurfnisse und Risi-
ken eines Unternehmens. Durch unsere fundierte Expertise in
den relevanten Branchen und unser tiefgreifendes Verstand-
nis fur die sich standig wandelnde Bedrohungslandschaft
entwickeln wir maBgeschneiderte Losungen, die den spezi-
fischen Anforderungen jeder Organisation gerecht werden.
Unsere Beratung trégt dazu bei, Schwachstellen zu identifi-
zieren, Risiken zu minimieren und die Widerstandsfahigkeit
gegeniber potenziellen Sicherheitsvorfallen zu starken.

Wir unterstitzen Sie dabei, Ihre Pflichten zu kennen und die-
se effizient und effektiv umzusetzen. Kontaktieren Sie uns fir
lhre individuelle KRITIS-Beratung!
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WIESENS WERTES

Wir fiir Sie

IT-Expertise
starker
Mittelstand

13 Azubis
in unterschied-
lichen Berufs-
feldern

21
fachspezifische
Teams
Unser
Wissenspool

Frauenanteil
Frauenpower

Braunschweig,
Hannover, Kassel
und Stadthagen

100.000
geloste Ticket
in 2023

8 Nationalitaten
an Board
Wir sind

multikulturell

Geballtes Wissen
auf 2.800m?2
Unser
IT-Campus

Wissenswertes - Netzlink in Zahlen 21



netzlink

Impressum
Ausgabe 2024

Herausgeber
Netzlink Informationstechnik GmbH
IT-Campus Westbahnhof

Westbahnhof 11
38118 Braunschweig

Tel. +49 531 7073430
www.netzlink.com

in  f X »

Redaktion
Netzlink Informationstechnik GmbH

Gestaltung
Thomas Kubiczek

Druck
Flyeralarm

Auflage
500 Sttick

Fotos
Netzlink Informationstechnik GmbH

: shutterstock / d.ee_angelo

: shutterstock / Naiyana Somchitkaeo
: shutterstock / Gorodenkoff

: shutterstock / Miha Creative

: shutterstock / NicoEINino

: shutterstock / REDPIXEL.PL

: shutterstock / Wright Studio

: shutterstock / Natali _ Mis

: shutterstock / nasirkhan

: shutterstock / Blue Planet Studio
: Netzlink

: shutterstock / LeoWolfert

: Pixabay / dimitrywittmann

: shutterstock / tsyhun

: Vecteezy / icetrayimages

: vecteezy / weerachon khunnok

: Netzlink

YL L DD DENDEDEDEDENENENEEU)




Tl A e T

] l.r
- 3 L g f E
R - &
]

" ; L3
Y a b ] Vo 7
; _w._.&l%n.ﬂlﬂ_r_...ﬁ..t R ik

=

T e g
a g X - _.r.H.ull.n" [
T T pahe

) el
A o~y
: :

-
[



